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Certifiante Sessions garanties disponibles

Formation Architecte Cybersécurité Microsoft (SC-100)

Réf. SF34123

Cette formation vous prépare a la certification Microsoft Cybersecurity Architect Expert !

4] 3000 €HT 2
Durée Inter / participant Sessions a venir

Objectifs pédagogiques

O Concevoir une stratégie et une architecture Zero Trust O Construire une stratégie de données et d’applications

0 Mettre en ceuvre la sécurité pour l'infrastructure 0 Evaluer les stratégies techniques et les stratégies d’opérations
de sécurité des Risques conformité en matiére de gouvernance
(GRC)

Public visé & prérequis

Public viséAdministrateurs systemes et réseaux, PrérequisUne expérience et des connaissances avancées en
Responsables de la sécurité des systemes d'information matiére d’accés et d’identités, de protection des plateformes,
(RSSI), Tous d’opérations de sécurité, de sécurisation des données et de

sécurisation des applications sera nécessaire.

Programme détaillé

Générer une stratégie de sécurité globale et une architecture

Introduction

Vue d’ensemble de la Confiance Zéro

Développer des points d’'intégration dans une architecture

Développer des exigences de sécurité en fonction des objectifs métier

Translater les exigences de sécurité en fonctionnalités techniques

Concevoir la sécurité pour une stratégie de résilience

Concevoir une stratégie de sécurité pour les environnements hybrides et multi-abonnés
Concevoir des stratégies techniques et de gouvernance pour le filtrage et la segmentation du trafic
Comprendre la sécurité des protocoles

Exercice : générer une stratégie de sécurité globale et une architecture

Contrble des connaissances

Récapitulatif

Concevoir une stratégie d’opérations de sécurité

Introduction

Comprendre les infrastructures, processus et procédures des opérations de sécurité

Concevoir une stratégie de sécurité de la journalisation et de I'audit

Développer des opérations de sécurité pour les environnements hybrides et multiclouds

Concevoir une stratégie pour Security Information and Event Management (SIEM) et I'orchestration de la sécurité,
Evaluer les workflows de la sécurité

Consulter des stratégies de sécurité pour la gestion des incidents

Evaluer la stratégie d’opérations de sécurité pour partager les renseignements techniques sur les menaces
Analyser les sources pour obtenir des informations sur les menaces et les atténuations

Concevoir une stratégie de sécurité des identités

Introduction
Sécuriser I'accés aux ressources cloud
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Recommander un magasin d’identités pour la sécurité

Recommander des stratégies d'authentification sécurisée et d’autorisation de sécurité

Sécuriser I'accés conditionnel

Concevoir une stratégie pour I'attribution de role et la délégation

Définir la gouvernance des identités pour les révisions d’acces et la gestion des droits d'utilisation
Concevoir une stratégie de sécurité pour I'acces des roles privilégiés a l'infrastructure

Concevoir une stratégie de sécurité pour des activités privilégiées

Comprendre la sécurité des protocoles

Evaluer une stratégie de conformité réglementaire

Introduction

Interpréter les exigences de conformité et leurs fonctionnalités techniques

Evaluer la conformité de linfrastructure a I'aide de Microsoft Defender pour le cloud

Interpréter les scores de conformité et recommander des actions pour résoudre les problemes ou améliorer la sécurité
Concevoir et valider I'implémentation de Azure Policy

Conception pour les exigences de résidence des données

Traduire les exigences de confidentialité en exigences pour les solutions de sécurité

Evaluer la posture de sécurité et recommander des stratégies techniques pour gérer les risques

Introduction

Evaluer les postures de sécurité a I'aide de points de référence

Evaluer les postures de sécurité a I'aide de Microsoft Defender pour le cloud

Evaluer les postures de sécurité a I'aide du niveau de sécurité

Evaluer I'hygiéne de sécurité des charges de travail cloud

Conception de la sécurité d’'une zone d’atterrissage Azure

Interpréter les renseignements techniques sur les menaces et recommander des atténuations des risques
Recommander des fonctionnalités de sécurité ou des contrbles pour atténuer les risques identifiés

Comprendre les meilleures pratiques relatives a I'architecture et comment elles changent avec le cloud

Introduction

Planifier et implémenter une stratégie de sécurité entre les équipes

Etablir une stratégie et un processus pour une évolution proactive et continue d’une stratégie de sécurité
Comprendre les protocoles réseau et les meilleures pratiques pour la segmentation du réseau et le filtrage du trafic

Concevoir une stratégie pour sécuriser les points de terminaison serveur et client

Introduction

Spécifier des lignes de base de sécurité pour les points de terminaison serveur et client
Spécifier les exigences de sécurité pour les serveurs

Spécifier les exigences de sécurité pour les appareils mobiles et les clients

Spécifier les exigences pour la sécurisation de Active Directory Domain Services
Concevoir une stratégie pour gérer les secrets, les clés et les certificats

Concevoir une stratégie pour sécuriser I'acces a distance

Comprendre les infrastructures, processus et procédures des opérations de sécurité
Comprendre les procédures forensiques approfondies par type de ressource

Concevoir une stratégie de sécurisation des services PaaS, laaS et SaaS

Introduction

Spécifier des lignes de base de sécurité pour les services PaaS

Spécifier des lignes de base de sécurité pour les services laaS

Spécifier des lignes de base de sécurité pour les services SaaS

Spécifier les exigences de sécurité pour les charges de travail loT
Spécifier les exigences de sécurité pour les charges de travail données
Spécifier les exigences de sécurité pour les charges de travail web
Spécifier les exigences de sécurité pour les charges de travail de stockage
Spécifier les exigences de sécurité pour les conteneurs

Spécifier les exigences de sécurité pour I'orchestration des conteneurs

Spécifier les exigences de sécurité pour les applications

Introduction
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Comprendre la modélisation des menaces sur les applications

Spécifier des priorités pour atténuer les menaces sur les applications
Spécifier une norme de sécurité pour l'intégration d'une nouvelle application
Spécifier une stratégie de sécurité pour les applications et les API

Concevoir une stratégie de sécurisation des données

Introduction

Classer par ordre de priorité I'atténuation des menaces sur les données
Concevoir une stratégie pour identifier et protéger les données sensibles
Spécifier une norme de chiffrement pour les données au repos et en mouvement

Prochaines sessions

DATE LIEU STATUT
23/11/2026 a distance Sur confirmation
09/03/2027 a distance Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

Note moyenne des participants de I'ensemble de nos formations : 4,9/5 — 735 avis
Berenice P. — formatrice agréable a I"écoute bonne pédagogie j'ai beaucoup apprécié nos échanges

Anne-Lise C. — Trés bonne adaptation du formateur au public et au niveau d’attente.

IlIs nous font confiance

Cette année notre filiere Microsoft Azure a accompagné plus de 28 entreprises dont :

SILAE EPSILON FRANCE GERFLOR SAS LEMONWAY MALAKOFF HUMANIS AMAP ACENSI SANA ALIAPUR ALTECA APSIDE TOP AREAS
ASSURANCES +18 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qua||0p|» A '

processus certifié ecovadis

= 3 REPUBLIQUE FRANGAISE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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