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0 805 950 800 · appel gratuit
demande@sparks-formation.com

Certifiante

Formation AWS Security Essentials (SEC-ESS)
Réf. SF33542

Une journée de formation pour découvrir les fondamentaux de la sécurité du cloud AWS !

1 j
Durée

800 € HT
Inter / participant

2 450 € HT
Intra (≤12 pers.)

0
Sessions à venir

Objectifs pédagogiques

✓ S'approprier les concepts, les responsabilités, et les avantages
liés à la sécurité du Cloud AWS

✓ Être en mesure de sécuriser l'accès réseau aux ressources
AWS

✓ Connaître les fonctions de gestion et de contrôle des accès
intégrées à AWS

✓ Déterminer quels services AWS utiliser pour la journalisation et
la surveillance de sécurité

✓ Comprendre les méthodes de chiffrement des données au repos
et en transit

Public visé & prérequis

Public viséChefs de projet, DSI, Ingénieurs télécoms et
réseaux, Responsables de la sécurité des systèmes
d'information (RSSI)

PrérequisMaîtriser les concepts Cloud, d'infrastructure, et
connaître les pratiques de sécurité informatique. De bonnes
bases en anglais (le support de cours officiel AWS, en anglais,
est remis aux participants en début de session).

Programme détaillé

Sécurité sur AWS

Principes de conception de la sécurité
Modèle de Responsabilité partagée AWS

Sécurité du Cloud

Infrastructure mondiale AWS
Sécurité des data centers
Conformité et gouvernance

Sécurité dans le Cloud – 1ère partie

Identity and Access Management
Fondamentaux de la protection de données
Atelier 1 : Introduction aux stratégies de sécurité

Sécurité dans le Cloud – 2ème partie

Sécuriser votre infrastructure
Contrôles de surveillance et de détection
Atelier 2 : Sécurisation des ressources de VPC à l’aide des groupes de sécurité

Sécurité dans le Cloud – 3ème partie

Atténuation des dénis de service (DDoS)
Fondamentaux des réponses aux incidents
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Atelier 3 : Correction des problèmes avec AWS Config

Conclusion de la formation AWS

AWS Well Architected Tool
Étapes suivantes
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre l'annulation.

20 ans
d'expertise

1 068+
formations

11 178
apprenants formés/an

+67
Net Promoter Score

Avis des participants

4,9/5 — 735 avis

Berenice P. — formatrice agréable à l''écoute bonne pédagogie j'ai beaucoup apprécié nos échanges

Anne-Lise C. — Très bonne adaptation du formateur au public et au niveau d’attente.

Votre formateur

Sylvain E. — Formateur AWS & Cloud
Sylvain intervient sur des formations portant sur Amazon Web Services (AWS). Parmi les formations qui lui sont
confiées figurent notamment « Architecting on AWS (AWSA) » et « AWS Security…

Ils nous font confiance

Cette année notre filière Cloud Computing a accompagné plus de 23 entreprises dont :

HARDIS GROUP GERFLOR SAS HARDIS SUPPLY CHAIN MALAKOFF HUMANIS AMAP ACENSI SANA ALIAPUR APOLLO APSIDE BREST ARTELIA

HOLDING (AHLD) DESTINY FRANCE ENTREPRISES +13 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

 

Réservez votre place dès maintenant
20 ans d'expertise · 1 000+ formations · NPS +67 · réponse sous 24h ouvrées

0 805 950 800
demande@sparks-formation.com


