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Sessions garanties disponibles

Formation Cadre juridique de la cybersécurité

Réf. SF33735

3 jours de formation pour appréhender le droit, les normes et les réglementations de la cybersécurité !

3j 2550 € HT 6 150 € HT 20
Durée Inter / participant Intra (<12 pers.) Sessions a venir

Objectifs pédagogiques

O S'approprier les regles et normes juridiques régissant la sécurité [ Optimiser le niveau de conformité légale des organisations ou
informatique de leurs clients

O Implémenter des stratégies pour assurer le respect du droit de
maniére efficace et opérationnelle

Public visé & prérequis

Public viséChefs de projet, DSI, Responsables de la sécurité ~ PrérequisAucun, il n'est pas nécessaire de disposer de

des systémes d'information (RSSI), Risk managers connaissances en droit ou en cybersécurité pour suivre cette
formation. Une connaissance générale de l'informatique est
toutefois souhaitable.

Programme détaillé

Introduction ala formation et présentation générale du droit de la cybersécurité

Présentation de la formation Droit de la Cybersécurité
Apercu du cadre légal en France
Interaction entre le droit frangais et les droits internationaux

Violations de sécurité des systémes d'information

Concepts clés : responsabilités pénales et civiles, infractions
Délits liés aux violations des systemes d’'information
Procédures de collecte de preuves

Procédure de dépdt de plainte

Unités spécialisées

Exigences de déclaration des incidents de sécurité

Exigences de sécurité

Exigences légales de sécurité : protection des données personnelles, médicales, financiéres, etc.

Obligations contractuelles : maintien de la disponibilité des services, confidentialité des informations, etc.

Responsabilités distribuées de I'organisme, de I'employeur, des employés, des directeurs de sécurité des systemes d'information (RSSI),
des directeurs des systemes d'information (DSI), des administrateurs systeme...

Protection des données personnelles

Cadre légal : lois applicables, principes essentiels, risques de non-conformité

Concepts clés : données personnelles, traitement, responsable du traitement, sous-traitant, sujets des données, DPO (Délégué a la
Protection des Données), CNIL.

Exigences :

Cartographie des traitements de données

Conformité des procédures de traitement

Responsabilité des intervenants : responsable du traitement, co-responsable, sous-traitant, DPO
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Analyses d'impact sur la protection des données (PIA)
Sécurisation des données

Role des prestataires et sous-traitants

Transferts de données internationaux

Droits des individus concernés

Inspections de la CNIL

Pour approfondir : gouvernance, code de conduite, certifications

Conservation des données : les obligations

Données de trafic

Identification des créateurs de contenu
Gestion administrative des logs de connexion
Conservation d’autres types de traces

Surveillance des employés

Droits et devoirs de surveillance de I'employeur
Protection de la vie privée des employés

Acces aux équipements et données des employés
Regles régissant I'utilisation des systémes d'information
Responsabilités des employés

La Charte informatique : objectif, contenu, mise en application, contraintes

Conclusion de la formation Cadre juridique de la cybersécurité

Synthese de la formation
Approche documentaire
Outils de surveillance

Prochaines sessions

DATE LIEU

04/11/2026 a distance
04/11/2026 Grenoble
04/11/2026 Toulouse
04/11/2026 Aix-en-Provence
04/11/2026 Lyon

16/12/2026 Paris

STATUT

Sur confirmation
Sur confirmation
Sur confirmation
Sur confirmation
Sur confirmation

Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

4,9/5 — 7 avis
William B. — Prévoir I'envoie a chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

Julien W. — Formateur Cybersécurité
Julien intervient sur des formations portant sur la gouvernance, les risques et la conformité (GRC). Parmi les
formations qui lui sont confiées figurent notamment « Cybersécurité : les fondamentaux »...

IIs nous font confiance

Cette année notre filiere Gouvernance, Risques & Conformité (GRC) a accompagné plus de 30 entreprises dont :

AVEM METROPOLE DE LYON ADISTA ALSTOM ASTEK FRANCE AXA ASSISTANCE FRANCE COMMUNAUTE DE COMMUNES DES HAUTS DE
FLANDRE CONSORT FRANCE ECONOCOM SERVICES & SOLUTION EGIS +20 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualiopi »

processus certifié ecovadis ’
= M REPUBLIQUE FRANCAISE TE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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