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0 805 950 800 · appel gratuit
demande@sparks-formation.com

Certifiante Sessions garanties disponibles

Formation DevSecOps Foundation, avec certification DSOF
Réf. SF33097

Pour tout connaître de la démarche DevSecOps et obtenir votre certification DSOF !

2 j
Durée

1 700 € HT
Inter / participant

4 100 € HT
Intra (≤12 pers.)

13
Sessions à venir

Objectifs pédagogiques

✓ S'approprier les objectifs, bénéfices, concepts et la terminologie
DevSecOps

✓ Savoir impliquer les différentes parties prenantes de l'entreprise
dans les pratiques DevSecOps

✓ Comprendre en quoi les pratiques de sécurité DevOps diffèrent
des autres approches de la sécurité

✓ Améliorer la communication entre les équipes Dev, Sec et Ops

✓ Intégrer les meilleures pratiques et stratégies de sécurité
business-driven

✓ Comprendre comment les rôles DevSecOps s'intègrent dans
une culture et une organisation DevOps

✓ Comprendre et appliquer les sciences de la donnée et de la
sécurité

Public visé & prérequis

Public viséChefs de projet, Développeurs, Ingénieurs
DevOps, Managers, Responsables de la sécurité des
systèmes d'information (RSSI), Responsables qualité, Scrum
Masters, Testeurs logiciels

PrérequisUne connaissance de base des définitions et
principes DevOps.

Programme détaillé

Introduction à la formation certifiante DevSecOps Foundation

Objectifs et déroulé du cours
Exercice: schématiser votre pipeline CI / CD

Pourquoi DevSecOps ?

Termes et concepts clés
Pourquoi DevSecOps est important
3 façons de penser à DevOps + Security
Principes clés de DevSecOps

Culture et management

Termes et concepts clés
Modèle d’incitation
La résilience
La culture organisationnelle
Générativité
Erickson, Westrum et LaLoux
Exercice : Influencer la culture

Considérations stratégiques

Termes et concepts clés
Quel volume de sécurité est considéré comme suffisant?
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Modélisation de la menace
Le contexte est tout
Gestion des risques dans un monde à grande vitesse
Exercice: Mesurer le succès

IAM : gestion des identités et des accès

Termes et concepts clés
Concepts de base d’IAM
Directives de mise en œuvre
Opportunités d’automatisation
Comment se faire mal avec IAM
Exercice: surmonter les défis de l’IAM

Sécurité des applications

Tests de sécurité des applications (AST)
Techniques d’essai
Prioriser les techniques de test
Intégration de la gestion des problèmes
Modélisation de la menace
Automatiser

Considérations générales sur la sécurité

Eviter le piège de la case à cocher
Hygiène de sécurité élémentaire
Considérations architecturales
Identité fédérée
Gestion des journaux

Sécurité opérationnelle

Termes et concepts clés
Pratiques d’hygiène de sécurité de base
Rôle de la gestion des opérations
L’environnement des opérations
Exercice: Ajout de sécurité à votre pipeline CI / CD

Gouvernance, risques, conformité et audit

Termes et concepts clés
Qu’est-ce que la GRC?
Pourquoi se soucier de la GRC?
Repenser les politiques
Politique en tant que code
Déplacement de la vérification à gauche
3 mythes sur la séparation des tâches et les devOps
Exercice: Mise en œuvre de stratégies, d’audit et de conformité avec DevOps

Journalisation, surveillance et réponse

Termes et concepts clés
Configuration de la gestion des journaux
Réponse aux incidents et expertise judiciaire
Intelligence de la menace et partage de l’information

Passage de l’examen de certification DevSecOps Foundation (DSOF)

En ligne, en fin de formation ou en différé
Modalités d’évaluation : QCM de 40 questions, 1h de temps, score minimum de 65% pour la réussite de l’examen
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Prochaines sessions

DATE LIEU STATUT

22/10/2026 Paris Sur confirmation

22/10/2026 à distance Sur confirmation

22/10/2026 Lille Sur confirmation

22/10/2026 Nantes Sur confirmation

09/11/2026 Lyon Sur confirmation

09/11/2026 à distance Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre l'annulation.

20 ans
d'expertise

1 068+
formations

11 178
apprenants formés/an

+67
Net Promoter Score

Avis des participants

Note moyenne des participants de la filière DevOps, Automation & SRE : 4,9/5 — 121 avis

Mathieu A. — Très bon formateur les sujets était super intéressant.

Geoffrey C. — Il est dommage de passer par Teams. Je le trouve moins adapté que d'autres outils fait pour. Par exemple pour séparer en petits
groupes, fournir des environnements de…

Votre formateur

Zouhaier T. — Formateur
Zouhaier intervient notamment sur les bases de données et le stockage, ainsi que sur l’analytics et la Business
Intelligence. Son activité de formation remonte à 2000, soit plus de 25…

Ils nous font confiance

Cette année notre filière Culture DevOps & Méthodologie a accompagné plus de 19 entreprises dont :

SOPRA STERIA COLLABORATION BETTERS THE WORLD SII ILE DE FRANCE ACTIMAGE CONSULTING SAS ALCYOR ALSTOM COURBON SAS

DOCAPOSTE EDF GROUPAMA SUPPORTS & SERVICES +9 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

 

Réservez votre place dès maintenant
20 ans d'expertise · 1 000+ formations · NPS +67 · réponse sous 24h ouvrées

0 805 950 800
demande@sparks-formation.com


