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0 805 950 800 · appel gratuit
demande@sparks-formation.com

Certifiante Sessions garanties disponibles

Formation EBIOS Risk Manager, avec certification
Réf. SF33311

Maîtrisez la méthode de gestion des risques avec notre formation certifiante EBIOS Risk Manager !

3 j
Durée

2 700 € HT
Inter / participant

6 750 € HT
Intra (≤12 pers.)

1
Sessions à venir

Objectifs pédagogiques

✓ Comprendre les concepts et les principes fondamentaux relatifs
à la gestion du risque selon la méthode EBIOS

✓ Acquérir les compétences nécessaires afin de mener une étude
EBIOS

✓ Comprendre les étapes de la méthode EBIOS afin de poursuivre
l'achèvement des études (pilote, contrôle, reframe) en tant que
maître de travail

✓ Acquérir les compétences nécessaires pour gérer les risques de
sécurité des systèmes d'information appartenant à un organisme

✓ Comprendre et expliquer les résultats d'une étude EBIOS et ses
objectifs clés

✓ Développer les compétences nécessaires pour analyser et
communiquer les résultats d'une étude EBIOS

Public visé & prérequis

Public viséChefs de projet, Maîtrise d'ouvrage (MOA),
Responsables de la sécurité des systèmes d'information
(RSSI), Risk managers

PrérequisBonnes connaissances en gestion des risques.

Programme détaillé

Introduction à la formation EBIOS 2018 Risk Manager

Objectifs de cette formation EBIOS RM
Retour sur les principes fondamentaux de la gestion des risques
Les normes ISO, MEHARI…
Qu’est-ce que la méthode EBIOS ? Présentation générale du modèle
Historique et différences avec la méthode EBIOS 2010
Définitions à connaître : risques, vulnérabilités, menaces, sensibilisation, vraisemblance…
Différents contextes d’utilisation : gouvernance, politique de sécurité, homologation d’un projet numérique, PCA…

Définition d’un cadre pour la gestion des risques

Identifier un cadre et un périmètre pour l’analyse des risques
Valeurs métiers et biens supports
Identifier les sources de menaces et les mesures de sécurité existantes
Identifier et évaluer les évènements redoutés, leurs impacts et gravités

Identification des sources de risques

Couplage sources de risques (SR) et objectifs visés (OV)
Evaluer la pertinence, priorité et gravité des couples SR/OV

Scénarios stratégiques

Etablir une cartographie des menaces numériques
Sélectionner les parties prenantes critiques
Définir des scénarios stratégiques : représenter les chemins d’attaque
Adopter le point de vue de l’attaquant
Définir des mesures de sécurité en vue de la réduction des risques
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Risques résiduels

Scénarios opérationnels

Construire les scénarios opérationnels, les différents modèles possibles
Vraisemblance élémentaire de chaque action et vraisemblance globale du scénario

Traitement du risque

Synthèse des scénarios de risque
Elaborer un plan d’actions et décider d’une stratégie de traitement
Le PACS : Plan d’Amélioration Continue de la Sécurité
Métriques et indicateurs pour le suivi des risques

Passage de l’examen de certification « PECB Certified EBIOS Risk Manager »

Modalités d’évaluation : examen d’une durée de 3 heures, 12 questions, score de 70% requis pour l’obtention de la certification.

Prochaines sessions

DATE LIEU STATUT

02/11/2026 à distance Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre l'annulation.

20 ans
d'expertise

1 068+
formations

11 178
apprenants formés/an

+67
Net Promoter Score

Avis des participants

4,9/5 — 7 avis

William B. — Prévoir l'envoie à chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

Aurelia K. — Formatrice Gouvernance & Risques
Aurelia intervient sur des formations portant sur la gouvernance, les risques et la conformité (GRC). Parmi les
formations qui lui sont confiées figurent notamment « EBIOS Risk Manager, avec certification…

Ils nous font confiance

Cette année notre filière Gouvernance, Risques & Conformité (GRC) a accompagné plus de 1 entreprise dont :

ALSTOM

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

 

Réservez votre place dès maintenant
20 ans d'expertise · 1 000+ formations · NPS +67 · réponse sous 24h ouvrées

0 805 950 800
demande@sparks-formation.com


