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Certifiante

Formation ISO 27001 Foundation (avec certification)
Réf. SF33323

Formez-vous aux bonnes pratiques pour la gestion de la sécurité de l’information !

2 j
Durée

2 000 € HT
Inter / participant

4 500 € HT
Intra (≤12 pers.)

0
Sessions à venir

Objectifs pédagogiques

✓ Acquérir les connaissances pour définir un Système de
Management de la Sécurité de l'Information

✓ Devenir certifié ISO 27001 Foundation

Public visé & prérequis

Public viséAuditeurs, Chefs de projet, DSI, Responsables de
la sécurité des systèmes d'information (RSSI), Risk managers

PrérequisConnaissances sommaires en sécurité des
systèmes d'information voire aucun

Programme détaillé

Introduction à la formation ISO 27001 Foundation

Système de management de la sécurité de l’information (SMSI) selon la norme ISO 27001
Normes ISO 2700x et certifications associées
La norme ISO 27001, concepts et principes fondamentaux
L’approche processus

Principes fondamentaux de la sécurité de l’information

Concept d’information, différence entre donnée et information
Valeur des données et de l’information pour les organisations
Critères de fiabilité : confidentialité, intégrité, disponibilité
Concepts de menace et risque
Analyse et gestion des risques
Relations entre les menaces, les risques et la fiabilité de l’information

Exigences générales : présentation des articles 4 à 10 de la norme ISO 27001

Contexte de l’organisation
Leadership
Planification
Support
Fonctionnement
Evaluation des performances
Amélioration

Phases de mise en œuvre de la norme ISO 27001

Amélioration continue de la sécurité de l’information

Audit de certification

Mesures de sécurité selon la norme ISO 27001

L’importance des mesures
Principes et conception des mesures de sécurité de l’information



Sparks Formation — Organisme de formation certifié Qualiopi — 0 805 950 800 — demande@sparks-formation.com — sparks-formation.com
SPARKS (A.IMS), SAS — SIREN 485 281 570 — Immeuble Le Fontenoy, 96 Boulevard Marius Vivier-Merle, 69003 Lyon

© 2026 Sparks Formation. Tous droits réservés. Fiche générée depuis https://www.sparks-formation.com/formation/certification-iso-27001-foundation/

Structurer et organiser les mesures de sécurité
Classification des informations
Mesures de sécurité physiques : authentification, biométrie…
Mesures techniques : authentification numérique, gestion des accès, firewall, PKI, VPN, backup
Mesures organisationnelles : plan de continuité des activités (PCA), PRA, gestion du changement
Risques impliqués par des mesures insuffisantes

Documentation des mesures de sécurité

Contrôle et évaluation des mesures de sécurité de l’information

Mises en situations professionnelles, bonnes pratiques

Passage de l’examen de certification ISO 27001 Foundation

Révisions, examen blanc et correction commentée
Trucs et astuces pour réussir la certification
Format de l’examen : en ligne
Durée : 1 heure
Langue : Français
Domaine 1 : Principes et concepts fondamentaux du Système de management de la sécurité de l’information
Domaine 2 : Système de management de la sécurité de l’information
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre l'annulation.

20 ans
d'expertise

1 068+
formations

11 178
apprenants formés/an

+67
Net Promoter Score

Avis des participants

Note moyenne des participants de la filière Cybersécurité et Protection des Données : 4,9/5 — 13 avis

William B. — Prévoir l'envoie à chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

Marc B. — Formateur Gouvernance & Risques
Marc intervient sur des formations portant sur la gouvernance, les risques et la conformité (GRC). Parmi les formations
qui lui sont confiées figurent notamment « ISO 27001 Foundation (avec certification)…

Ils nous font confiance

Cette année notre filière Gouvernance, Risques & Conformité (GRC) a accompagné plus de 30 entreprises dont :

AVEM MÉTROPOLE DE LYON ADISTA ALSTOM ASTEK FRANCE AXA ASSISTANCE FRANCE COMMUNAUTÉ DE COMMUNES DES HAUTS DE

FLANDRE CONSORT FRANCE ECONOCOM SERVICES & SOLUTION EGIS +20 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

 

Réservez votre place dès maintenant
20 ans d'expertise · 1 000+ formations · NPS +67 · réponse sous 24h ouvrées

0 805 950 800
demande@sparks-formation.com


