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0 805 950 800 · appel gratuit
demande@sparks-formation.com

Certifiante Sessions garanties disponibles

Formation ISO 27001 Lead Auditor (avec certification)
Réf. SF33321

Devenez auditeur ISO 27001 certifié grâce à notre formation certifiante ISO/IEC 27001 Lead Auditor de 5 jours !

5 j
Durée

4 000 € HT
Inter / participant

11 250 € HT
Intra (≤12 pers.)

8
Sessions à venir

Objectifs pédagogiques

✓ Obtenir la certification ISO 27001 Lead Auditor ✓ Conduire un audit ISO 27001 sur site

✓ Maîtriser la norme ISO/IEC 27001 ✓ Suivre et clôturer un audit

✓ Comprendre le processus d'un audit ISO 27001

Public visé & prérequis

Public viséAuditeurs, Chefs de projet, DSI, Responsables de
la sécurité des systèmes d'information (RSSI), Risk managers

PrérequisAvoir les connaissances de base en matière de
cybersécurité (référentiels, obligations juridiques, données
personnelles, sécurité du Cloud...)

Programme détaillé

Introduction à la formation ISO 27001 Lead Auditor

Rappels des concepts fondamentaux de cybersécurité : menace, vulnérabilité, protection…
Notion de risque : analyse, traitement
Cadres normatifs, réglementaires et légaux de la sécurité de l’information
Panorama, historique et terminologie des normes ISO 2700x
Relations avec la gouvernance IT, ITIL, COBIT, ISO 20000
Compétences clés d’un auditeur

La norme ISO/IEC 27001:2013

Notion de Système de Management de la Sécurité de l’Information (SMSI)
Propriétés et objectifs des SMSI
Modèle PDCA (Plan, Do, Check, Act), reformulation de 2013 « établir, implémenter, maintenir, améliorer »
Appréciation et traitement du risque, méthodologies possibles (type ISO 27005)
Mise en place, surveillance, amélioration et documentation du SMSI
Rôles et responsabilités
Revues de direction
Démarche d’amélioration continue du SMSI
Présentation de la norme ISO 27002 : structure, exigences
Panorama et bonnes pratiques pour les mesures de sécurité

Processus de certification ISO 27001

Audit initial
Audits de surveillance
Audit de renouvellement

Référentiel d’audit ISO 27001

Principes et concepts fondamentaux de l’audit
Catégories d’audits
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Points de contrôle et éléments techniques à apprécier
Présentation de la démarche d’audit ISO 19011
Etapes clés, lignes directrices de l’audit et priorités
Remarques pour l’application aux audits de conformité ISO 27001
Supports documentaires

Préparation et déclenchement d’un audit ISO 27001

Programme d’audit : objectifs, mise en œuvre…
Approche fondée sur les preuves
Préparation d’un audit de certification ISO 27001
Audit documentaire du SMSI
Réunion d’ouverture

Activités pour la conduite d’un audit ISO 27001 sur site

Communication pendant l’audit
Procédures d’audit : observation, revue documentaire, entretiens, techniques d’échantillonnage, vérification technique, corroboration et
évaluation
Rédaction des plans de tests d’audit
Formulation des constats d’audit : critères et preuves, classification
Rédaction des rapports de non-conformité

La communication, élément clé de l’audit

Différentes attitudes, déontologie
Techniques et bonnes pratiques de conduite d’entretiens
Gestion de la communication orale
Recueil écrit d’informations
Communication entre auditeurs

Clôture et suivi d’un audit ISO 27001

Documentation et revue de qualité
Réunion de clôture : élaboration des conclusions, restitution des résultats, présentation des écarts et accompagnement dans la prise de
décision d’actions
Evaluation des plans d’actions correctifs
Programme de gestion d’audit interne
Evaluation des auditeurs

Entraînements à la pratique de l’audit

Conduite de l’audit, prise de notes, gestion du temps…
Simulation d’une réunion d’ouverture, d’une réunion de clôture

Passage de l’examen de certification ISO 27001 Lead Auditor

Révisions, exercices et correction commentée
Mises en situation, jeux de rôle auditeur-audité
Trucs et astuces pour réussir l’examen
Examen écrit, disponible en français, 3h30 de temps

Prochaines sessions

DATE LIEU STATUT

07/12/2026 Paris Sur confirmation

07/12/2026 à distance Sur confirmation

04/01/2027 à distance Sur confirmation

01/03/2027 à distance Sur confirmation
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DATE LIEU STATUT

26/04/2027 à distance Sur confirmation

21/06/2027 à distance Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre l'annulation.

20 ans
d'expertise

1 068+
formations

11 178
apprenants formés/an

+67
Net Promoter Score

Avis des participants

Note moyenne des participants de la filière Cybersécurité et Protection des Données : 4,9/5 — 13 avis

William B. — Prévoir l'envoie à chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

Ali M. — Formateur Gouvernance & Risques
Ali intervient sur des formations portant sur la gouvernance, les risques et la conformité (GRC). Parmi les formations
qui lui sont confiées figurent notamment « ISO 27001 Foundation (avec certification)…

Ils nous font confiance

Cette année notre filière Gouvernance, Risques & Conformité (GRC) a accompagné plus de 30 entreprises dont :

AVEM MÉTROPOLE DE LYON ADISTA ALSTOM ASTEK FRANCE AXA ASSISTANCE FRANCE COMMUNAUTÉ DE COMMUNES DES HAUTS DE

FLANDRE CONSORT FRANCE ECONOCOM SERVICES & SOLUTION EGIS +20 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

 

Réservez votre place dès maintenant
20 ans d'expertise · 1 000+ formations · NPS +67 · réponse sous 24h ouvrées

0 805 950 800
demande@sparks-formation.com


