Sparks’

0 805 950 800 - appel gratuit
demande@sparks-formation.com

Certifiante Sessions garanties disponibles

Formation ISO 27005 Risk Manager (avec certification)

Réf. SF33319

Décrochez votre certification grace a notre formation certifiante ISO 27005 Risk Manager

3j 2700 € HT
Durée Inter / participant

Objectifs pédagogiques

[ Obtenir la certification ISO 27005 Risk Manager

0 Comprendre la norme ISO/IEC 27005:2011

[ Mettre en oeuvre un programme de gestion du risque
Public visé & prérequis

Public viséChefs de projet, DSI, Responsables de la sécurité
des systemes d'information (RSSI), Risk managers

Programme détaillé

Introduction a la formation ISO 27005 Risk Manager

6 750 € HT 10
Intra (<12 pers.) Sessions a venir

O Mettre en ceuvre d'une stratégie de gestion des risques selon
I'ISO 27005

O Savoir apprécier les risques, les traiter

PrérequisDes connaissances de base en sécurité
informatique.

Rappels des concepts fondamentaux de cybersécurité : menace, vulnérabilité, protection...
Cadres normatifs, réglementaires et [égaux de la sécurité de I'information

Panorama, historique et terminologie des normes ISO 2700x

Concepts et définitions liés a la notion de risque : identification, classification, gestion, assurabilité...

Méthodologies de gestion du risque
Compétences du risk manager

Vue d’ensemble de la norme ISO/IEC 27005:2011

Structure de la norme

Présentation générale du processus de gestion des risques
Cycle de vie

Vocabulaire du management du risque selon I''SO 27005
Approche empirique

Positionnement, définition de la stratégie de gestion de risque

Mise en ceuvre d’un programme de gestion du risque

Etablissement du contexte
Compréhension de 'organisation

Mise en ceuvre d’une stratégie de gestion des risques selon I'ISO 27005

Identifier les risques

Analyse et évaluation des risques

Appréciation du risque avec une méthode quantitative
Identifier et évaluer les choix de traitement des risques
Acceptation des risques et gestion des risques résiduels
Communication et concertation relatives aux risques
Surveillance et revue des risques
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Appréciation des risques

Identifier les actifs et propriétaires
Identifier les menaces

Identifier les vulnérabilités
Identifier les mesures

Identifier les impacts

Traitement des risques

Evaluer les risques
Choisir le traitement des risques
Choisir les mesures de sécurité

Processus de suivi et revue des risques

Indicateurs de suivi.

Comité de pilotage opérationnel

et comité stratégique de la sécurité
Approbation des risques résiduels

Passage de 'examen de certification ISO 27005 Risk Manager
Révisions, examen blanc et correction commentée

Conseils, trucs et astuces pour réussir 'examen
Modalités d’évaluation

Prochaines sessions

DATE LIEU STATUT

16/11/2026 a distance Sur confirmation
16/11/2026 Paris Sur confirmation
01/12/2026 a distance Sur confirmation
01/12/2026 Paris Sur confirmation
25/01/2027 a distance Sur confirmation
15/03/2027 a distance Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

Note moyenne des participants de la filiere Cybersécurité et Protection des Données : 4,9/5 — 13 avis
William B. — Prévoir I'envoie a chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

Ali M. — Formateur Gouvernance & Risques
Ali intervient sur des formations portant sur la gouvernance, les risques et la conformité (GRC). Parmi les formations
qui lui sont confiées figurent notamment « ISO 27001 Foundation (avec certification)...

IIs nous font confiance

Cette année notre filiere Gouvernance, Risques & Conformité (GRC) a accompagné plus de 30 entreprises dont :

AVEM METROPOLE DE LYON ADISTA ALSTOM ASTEK FRANCE AXA ASSISTANCE FRANCE COMMUNAUTE DE COMMUNES DES HAUTS DE
FLANDRE CONSORT FRANCE ECONOCOM SERVICES & SOLUTION EGIS +20 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualio pi » Sve Top1sn
processus certifié ecovadis ’
= M REPUBLIQUE FRANCAISE TE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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