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Certifiante

Formation Docker Certified Associate, avec certification DCA

Réf. SF33821

Préparez-vous efficacement au passage de la certification Docker DCA !

3j 2 550 € HT 6 750 € HT 0
Durée Inter / participant Intra (<12 pers.) Sessions a venir

Objectifs pédagogiques

O Se préparer efficacement au passage de I'examen de
certification DCA

Public visé & prérequis

Public viséAdministrateurs systémes et réseaux, PrérequisConnaissances sur Linux, en réseaux et
Développeurs, Ingénieurs DevOps virtualisation. Une expérience d'au moins 6 mois dans
I'utilisation de Docker.

Programme détaillé

Orchestration

Configurer un cluster en mode Swarm. Avec gestion des noeuds managers/workers

Comment exécuter des conteneurs via I'exécution de services dans un cluster Swarm

L’importance d’'un quorum dans un cluster Swarm

Décrire la différence entre faire tourner un container et faire tourner un service dans un cluster Swarm
Interpréter la commande « docker inspect »

Convertir un déploiement en une « stack » en utilisant un fichier YAML et la commande « docker stack deploy »
Gestion d'une stack de services

Augmenter/Réduire le nombre de réplicas

Ajout d'un réseau, publier les ports

Monter un volume

Comment faire tourner un service en mode répliqué / global

Label des noeuds, démontrer le fonctionnement

Comment utiliser « docker service create »

Identifier les étapes de debug d’'un service qui ne se déploie pas

Décrire comment une application Dockerisée communique avec les systemes « legacy »

Décrire comment déployer un container dans un pod/déploiement Kubernetes

Décrire comment envoyer une configuration a un pod Kubernetes via une configMap ou un secret

Création d'image, gestion et registre

Décrire I'utilisation d’'un Dockerfile

Décrire les options, telles que add, copy, volumes, expose, entry point

Montrer les principales parties d’'un Dockerfile

Comment créer une image efficace via un Dockerfile

Comment utiliser les commandes CLI pour gérer les images, comme list, delete, prune, rmi
Comment inspecter les images et rapporter des attributs spécifiques en utilisant filter et format
Comment marquer (tag) une image

Comment appliquer un fichier pour créer une image Docker

Comment afficher les couches (layers) d’une image Docker

Comment modifier une image en une seule couche (layer)

Montrer les fonctions d'un registre (registry)

Déployer un registre

Se connecter a un registre
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Utiliser la recherche dans un registre

Pousser une image vers un registre

Signer une image dans un registre

Télécharger et supprimer des images d’un registre

Installation et configuration

Décrire les exigences de dimensionnement pour l'installation

Configuration d’'un repo, la sélection d'un pilote de stockage, et I'installation de Docker sur plusieurs plateformes
Décrire la configuration des pilotes de journalisation (splunk, journald, etc.)

Comment configurer un swarm, configurer les gestionnaires, ajouter des nceuds, et programmer la sauvegarde
Comment créer et gérer des utilisateurs et des équipes

Comment configurer le démon Docker pour démarrer au démarrage

Comment utiliser I'authentification client-serveur basée sur des certificats pour assurer qu’'un démon Docker a le droit d’accéder aux
images sur un registre

Décrire I'utilisation des namespaces, des cgroups, et de la configuration des certificats

Décrire les étapes pour déployer le moteur Docker, UCP, et DTR sur AWS et sur site dans une configuration HA
Comment configurer les sauvegardes pour UCP et DTR

Réseau

Décrire le modeéle réseau, les interfaces et les drivers IPAM

Décrire les différents types et cas d'utilisation des pilotes de réseau intégrés.

Décrire les types de trafic qui circulent entre le moteur Docker, le registre et les contréleurs UCP.

Comment créer un réseau de pont Docker pour que les développeurs I'utilisent pour leurs conteneurs.

Comment publier un port afin qu’une application soit accessible de I'extérieur.

Identifier sur quelle IP et port un conteneur est accessible de I'extérieur.

Comparer et opposer les modes de publication « host » et « ingress ».

Comment configurer Docker pour utiliser un DNS externe.

Comment utiliser Docker pour équilibrer la charge du trafic HTTP/HTTPs vers une application (Configurer I'équilibrage de charge L7 avec
Docker EE).

Comprendre et décrire les types de trafic qui circulent entre le moteur Docker, le registre, et les contrdleurs UCP.

Comment déployer un service sur un réseau de type « Overlay ».

Comment dépanner les logs de conteneur et démon Docker pour résoudre les problemes de connectivité entre les conteneurs.
Décrire comment acheminer le trafic vers les pods Kubernetes a I'aide des services ClusterlP et NodePort.

Décrire le modeéle de réseau de conteneur de Kubernetes.

Sécurité

Administration de la sécurité et les taches associées.

Décrire le processus de signature d'une image.

Décrire la sécurité par défaut de Docker Engine.

Décrire la sécurité par défaut du swarm.

Décrire le MTLS (Mutual Transport Layer Security).

Comparer et opposer les workers et les managers UCP.

Décrire le processus d'utilisation des certificats externes avec UCP et DTR.
Analyse de sécurité d’'une image.

Comment activer Docker Content Trust.

Comment configurer le contrdle d’acces basé sur les roles (RBAC) avec UCP.
Comment intégrer UCP avec LDAP/AD.

Comment créer des bundles clients UCP.

Stockage et volumes

Identifier les pilotes de graphiques appropriés a utiliser avec divers systemes d’exploitation.

Décrire et démontrer comment configurer DeviceMapper.

Comparer le stockage objet et le stockage bloc et quand ils devraient étre utilisés.

Comment une application est composée de couches et ou ces couches résident sur le systeme de fichiers.

Décrire I'utilisation des volumes avec Docker pour le stockage persistant.

Identifier les étapes a suivre pour nettoyer les images inutilisées sur un systeme de fichiers et DTR.

Comment le stockage peut étre utilisé a travers les nceuds du cluster.

Comment provisionner un stockage persistant a un pod Kubernetes en utilisant des persistentVolumes.

Décrire la relation entre les pilotes de l'interface de stockage de conteneur, storageClass, persistentVolumeClaim et les objets de volume
dans Kubernetes.
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

Note moyenne des participants de la filiéere Conteneurs & Orchestration (Cloud Native) : 4,9/5 — 75 avis
Julien J. — Formateur compétent et programme adapté a notre besoin.

Dorian B. — Formateur a I'écoute, curieux et qui livre des retours d'expériences intéressants.

Votre formateur

David V. — Formateur Kubernetes & Docker
David intervient sur des formations portant sur les conteneurs et I'orchestration cloud native. Parmi les formations qui
lui sont confiées figurent notamment « Docker » et « Kubernetes ».

IIs nous font confiance

Cette année notre filiére Conteneurs & Orchestration (Cloud Native) a accompagné plus de 157 entreprises dont :

SOPRA STERIA AMADEUS DATA PROCESSING GMBH LBC FRANCE MALAKOFF HUMANIS AMAP STMICROELECTRONICS FRANCE TRAVAIL SQLI
ALSTOM AMADEUS CLARANET +147 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualio pi » Sve Top1sn
processus certifié ecovadis ’
= M REPUBLIQUE FRANCAISE TE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com

Sparks Formation — Organisme de formation certifié Qualiopi — 0 805 950 800 — demande@sparks-formation.com — sparks-formation.com
SPARKS (A.IMS), SAS — SIREN 485 281 570 — Immeuble Le Fontenoy, 96 Boulevard Marius Vivier-Merle, 69003 Lyon
© 2026 Sparks Formation. Tous droits réservés. Fiche générée depuis https://w sparks-formation.com/formation/certified-docker-associate-certification-cda/




