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0 805 950 800 · appel gratuit
demande@sparks-formation.com

Certifiante

Formation Check Point Certified Security Administrator R81, avec
préparation à la certification CCSA
Réf. SF33582

Préparez efficacement l'examen de certification CCSA grâce à notre formation de 3 jours !

3 j
Durée

3 150 € HT
Inter / participant

0
Sessions à venir

Objectifs pédagogiques

✓ Installer Check Point R81 dans un environnement distribué ✓ Configurer un Réseau Privé Virtuel (VPN) et travailler avec le
clustering Check Point

✓ Configurer les objets, règles et paramètres d'une politique de
sécurité

✓ Effectuer des tâches courantes d'administration

✓ Travailler avec plusieurs administrateurs simultanés et définir
des profils de permission

✓ Se préparer efficacement au passage de l'examen de
certification CCSA

Public visé & prérequis

Public viséAdministrateurs systèmes et réseaux, Ingénieurs
télécoms et réseaux, Responsables de la sécurité des
systèmes d'information (RSSI)

PrérequisBonnes connaissances sur Windows, les systèmes
UNIX, les technologies réseaux ainsi que sur Internet et le
protocole TCP/IP. Une expérience d'au moins 6 mois avec les
produits Check Point est vivement conseillée avant de passer
l'examen.

Programme détaillé

Introduction à la formation CCSA

Présentation générale de la formation certifiante Check Point Certified Security Administrator (CCSA)
Vue d’ensemble des technologies Check Point
L’intérêt d’obtenir une certification CCSA

Thèmes abordés

Les tâches courantes des administrateurs Check Point
Les fonctions de base du système d’exploitation Gaia
Les fonctionnalités, fonctions et ouils de la SmartConsole
Utilisation de la SmartConsole par les administrateurs pour gérer les droits d’accès
Principes de fonctionnement des produits et solutions de sécurité Check Point pour la protection des réseaux informatiques
Les licences et exigences contractuelles
Les éléments essentiels d’une politique de sécurité
Le concept Check Point de « policy layer »
Comment activer Application Control et URL Filtering
Utiliser les Blades pour bloquer l’accès à des applications
Configuration manuelle et automatique du NAT (Translation d’adresse réseau)
Identification des outils utilisés pour surveiller les données, déterminer les menaces et reconnaître les opportunités d’amélioration des
performances
Les différentes solutions Check Point Threat Prevention pour les attaques réseau
Configuration, maintenance et tuning de l’Intrusion Prevention System
Le système Infinity Threat Prevention
Le système IoT Protect
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Exercices pratiques réalisés pendant la formation

Configurer le Security Management Server
Utiliser l’interface Web pour exécuter le First Time Wizard
Installer la Smart Console
Installer la Alpha Gateway
Démontrer comment le Security Management Server et la Gateway communiquent
Tester le statut SIC
Créer plusieurs administrateurs et appliquer différents rôles et permissions pour l’administration simultanée
Valider les licences existantes pour les produits installés sur le réseau
Créer et configurer les objets hôte, réseau et groupe
Créer une politique de sécurité simplifiée
Utiliser les Security Zones
Partager une couche entre les politiques de sécurité
Configurer la translation d’adresses (NAT) pour les objets serveur et réseau
Activer l’Identity Awareness
Déployer les rôles d’accès utilisateur pour un contrôle plus granulaire de la politique de sécurité
Générer du trafic réseau et utiliser les outils de visibilité du trafic pour surveiller les données
Utiliser la Smart Console et SmartView Monitor pour visualiser les statuts, les alertes et bloquer le trafic suspect

Modalités d'évaluation (passage de l'examen de certification en différé)

Nombre de questions : 100
Type de questions : QCM, basées sur des scénarios en situation réelle
Score requis : 70% de bonnes réponses
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre l'annulation.

20 ans
d'expertise

1 068+
formations

11 178
apprenants formés/an

+67
Net Promoter Score

Avis des participants

Note moyenne des participants de la filière Cybersécurité et Protection des Données : 4,9/5 — 13 avis

William B. — Prévoir l'envoie à chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

ECS A. — Formateur
ECS intervient notamment sur l’administration des environnements Windows, ainsi que sur l’administration des
systèmes Unix/Linux. La conception de supports pédagogiques fait également partie de ses activités.

Ils nous font confiance

Cette année notre filière Sécurité Défensive & Architecture (Blue Team) a accompagné plus de 25 entreprises dont :

ADVENTIEL ALTEN SA AMCS TECHNOLOGIES ARPEGE BIRDZ CA-GIP CHAPSVISION CHELA + CONSORT FRANCE ECONOCOM SERVICES &

SOLUTION +15 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

 

Réservez votre place dès maintenant
20 ans d'expertise · 1 000+ formations · NPS +67 · réponse sous 24h ouvrées

0 805 950 800
demande@sparks-formation.com


