Sparks'

0 805 950 800 - appel gratuit
demande@sparks-formation.com

Certifiante Sessions garanties disponibles

Formation CompTIA Cybersecurity Analyst (CySA+), préparation a la

certification

Réf. SF34557

Développez vos compétences d'analyse et de réponse aux menaces pour mieux protéger les systemes et applications de

votre organisation !

3500 € HT
Inter / participant

5]
Durée

Objectifs pédagogiques

O Mettre en ceuvre des techniques de reconnaissance de
I'environnement avec les outils et méthodes adaptés

O Analyser les résultats d’'une reconnaissance réseau pour en tirer
des conclusions opérationnelles

O Définir et appliquer des réponses adaptées face & une menace
d’origine réseau

O Déployer ou recommander des pratiques de sécurisation d'un
environnement d’entreprise

Public visé & prérequis

Public viséResponsables de la sécurité des systemes
d'information (RSSI), Tous

Programme détaillé

Gestion des menaces

1
Sessions a venir

O Structurer un processus de gestion des vulnérabilités et en
assurer le suivi

O Exploiter et interpréter les résultats d'un scan de vulnérabilités

0 Evaluer limpact d’un incident a partir d'indicateurs, de données
et de comportements observés

0 Utiliser les données, référentiels et outils pour recommander des
actions correctives et des contréles compensatoires

PrérequisAvant de suivre cette formation, il est recommandé
de disposer de : - La certification Network+ ou Security+ (ou
des connaissances équivalentes) - Au moins 4 ans
d’expérience pratique en sécurité des systemes d’information
(ou domaine proche)

Module 1 : Appliquer des techniques de reconnaissance de I'environnement avec les outils et processus appropriés

Module 2 : Analyser les résultats d’une reconnaissance réseau

Module 3 : Déployer ou recommander la réponse et les contre-mesures adaptées a une menace réseau
Module 4 : Expliquer les pratiques utilisées pour sécuriser un environnement d’entreprise

Gestion des vulnérabilités

Module 1 : Mettre en place un processus de gestion des vulnérabilités en sécurité de I'information

Module 2 : Analyser les résultats issus d’un scan de vulnérabilités

Module 3 : Comparer les vulnérabilités courantes selon différents types de cibles

Réponse aux incidents cyber

Module 1 : Distinguer données et comportements de menace afin d’évaluer I'impact d’un incident

Module 2 : Préparer une boite a outils et utiliser des outils de forensic lors d’une investigation

Module 3 : Expliquer le réle clé de la communication pendant la gestion d'incident

Module 4 : Analyser des symptdmes courants pour choisir les actions les plus pertinentes en support a la réponse
Module 5 : Synthétiser les étapes de reprise et les activités post-incident
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Architecture de sécurité et jeux d'outils

Module 1 : Relier frameworks, politiques, contrdles et procédures courantes

Module 2 : Exploiter les données pour recommander la remédiation de sujets liés a I'lAM (gestion des identités et des acces)
Module 3 : Evaluer une architecture de sécurité et proposer des contrdles compensatoires

Module 4 : Appliquer les bonnes pratiques de sécurité applicative dans le cycle de développement (SDLC)

Module 5 : Comparer les objectifs et usages de différents outils et technologies de cybersécurité

Prochaines sessions

DATE LIEU STATUT

23/11/2026 a distance Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

Note moyenne des participants de la filiere Cybersécurité et Protection des Données : 4,9/5 — 13 avis
William B. — Prévoir I'envoie a chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

IlIs nous font confiance

Cette année notre filiere Cybersécurité et Protection des Données a accompagné plus de 69 entreprises dont :

AVEM METROPOLE DE LYON ACTIMAGE CONSULTING SAS ADISTA ADVENTIEL AIGA ALCYOR ALDORIA ALSTOM ALTEN SA +59 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualiopi »

processus certifié ecovadis '

= = REPUBLIQUE FRANCAISE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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