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Certifiante Sessions garanties disponibles

Formation FortiOS (FortiGate) Administrator, préparation a I’examen

Fortinet NSE 4

Réf. SF33307

Maitrisez I'administration quotidienne d’'un FortiGate : politiques, VPN, profils de sécurité, supervision et haute disponibilité.

4] 3600 € HT
Durée Inter / participant

Objectifs pédagogiques

26
Sessions a venir

O Mettre en service la configuration réseau de base d’'un FortiGate [ Créer des politiques firewall IPv4 et mettre en ceuvre la NAT

a partir des parametres d’'usine.

O Administrer I'accés des comptes administrateurs et utiliser
I'interface GUI et la CLI pour I'exploitation.

O Enregistrer un équipement (principes et méthodes) et
comprendre les mécanismes associés.

O Consulter, filtrer et rechercher les journaux sur FortiGate et
FortiAnalyzer.

Public visé & prérequis

Public viséAdministrateurs systemes et réseaux, Ingénieurs
télécoms et réseaux, Responsables de la sécurité des
systemes d'information (RSSI)

Programme détaillé

Chapitres du cours FortiOS Administrator

Parametres systeme et réseau

Journalisation et supervision (Logging & Monitoring)
Politiques de pare-feu et NAT

Routage

Authentification sur le pare-feu

Fortinet Single Sign-On (FSSO)

Gestion des certificats

Antivirus

Filtrage Web

Prévention d’intrusion (IPS) et contréle applicatif
VPN IPsec

Configuration et supervision SD-WAN

Haute disponibilité (HA)

Diagnostic et dépannage

FortiGate dans le cloud

FortiSASE

Prochaines sessions

(port forwarding, source NAT, destination NAT).

O Analyser la table de routage, configurer le routage statique et
mettre en place redondance / équilibrage de charge.

O Déployer I'authentification (LDAP/RADIUS) et I'intégration
Fortinet SSO (FSSO) avec Microsoft Active Directory.

O Configurer les principaux services de sécurité et d'acces
(certificats, inspection SSL, profils de sécurité, VPN IPsec, SD-
WAN, HA) et diagnostiquer les incidents courants.

PrérequisConnaissance des protocoles de réseau.
Compréhension de base des concepts de pare-feu. Pour le
passage de I'examen, il est recommandé : 1 a 2 ans
d'expérience avec les réseaux informatiques, 0 a 1 an
d'expérience avec la sécurité des réseaux, minimum 6 mois
d'expérience pratique avec FortiGate.
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DATE LIEU STATUT

19/10/2026 a distance Sur confirmation
02/11/2026 a distance Sur confirmation
16/11/2026 Paris Sur confirmation
23/11/2026 a distance Sur confirmation
30/11/2026 a distance Sur confirmation
07/12/2026 Paris Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

4,9/5 —5 avis

Anthony G. — Formateur a |'écoute, et dans la compréhension sur divers sujets. Prend le temps de bien expliquer les différents themes
abordés. Merci Fabien.

Aurélien C. — formation excellente

Votre formateur

Abderrahmane B. — Formatrice Solutions Constructeurs & Editeurs
Abderrahmane intervient sur des formations portant sur les solutions de sécurité des constructeurs et éditeurs. Parmi
les formations qui lui sont confiées figurent notamment « Fortinet, SD-WAN Architect » et...

IIs nous font confiance

Cette année notre filiere Ingénierie Réseaux & Télécoms a accompagné plus de 28 entreprises dont :

STORMSHIELD ALTEN SA AVEM CEGEDIM CEGEDIM CLOUD CHELA + CONSORT FRANCE CS GROUP CS GROUP FRANCE CTG +18 autres
Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualiopi »

processus certifié ecovadis ’
-,IRE'PUBI.IQUE FRANCAISE JAN 20

Réservez votre place des maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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