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Sessions garanties disponibles

Formation Gouvernance de la cybersécurité

Réf. SF34037

Améliorez votre savoir-faire en gouvernance et protégez efficacement votre organisation grace a notre formation !

900 € HT
Inter / participant

1j
Durée

Objectifs pédagogiques

O Identifier les principaux cadres et normes de gouvernance tels
que ISO, NIST et COBIT

O Comprendre les rdles et responsabilités dans la gouvernance de
la cybersécurité

O Formuler des stratégies de sécurité efficaces

Public visé & prérequis

Public viséResponsables de la sécurité des systemes
d'information (RSSI)

Programme détaillé

Introduction a la gouvernance de la cybersécurité

Vue d’ensemble de la gouvernance de la cybersécurité
Importance dans le contexte organisationnel

Différences entre la gouvernance et la gestion

Principes fondamentaux de la gouvernance de la cybersécurité

Cadres et normes de gouvernance

Introduction a 1ISO 27001

Apercu du cadre de cybersécurité du NIST
Examen du cadre COBIT

Comparaison entre les différents cadres

Roéles et responsabilités

Attribution des réles dans la gouvernance de la cybersécurité
Principales responsabilités des parties prenantes

Avantages de structures de gouvernance claires

Importance du soutien des dirigeants

Stratégie et politiques de sécurité

Stratégie et politiques de sécurité

Principes essentiels d'une stratégie de sécurité
Alignement de la stratégie sur les objectifs de I'entreprise
Elaboration de politiques de sécurité

Mise en ceuvre et maintien des politiques

2 050 €HT 1
Intra (<12 pers.) Sessions a venir

O Effectuer des évaluations approfondies des risques et mettre en
place des processus de gestion des risques

0 Evaluer la conformité et les obligations légales en matiére de
cybersécurité

O Connaitre les pratiques de controle et d'audit en vue d'une
amélioration continue

PrérequisUne base solide en matiere de principes et de
pratiques de cybersécurité. Il est recommandé de se
familiariser avec les cadres et les normes de sécurité de base.
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Evaluation et gestion des risques

Comprendre les méthodes d’évaluation des risques
Identifier et évaluer les risques
Elaborer un plan de gestion des risques Controler et atténuer les risques en permanence

Conformité et obligations Iégales

Vue d’ensemble des réglementations en matiére de cybersécurité
Identifier les exigences juridiques applicables
Garantir le respect des normes Implications juridiques des atteintes a la cybersécurité

Contrble de la sécurité et audits

Mise en place de processus de surveillance
Réalisation d’audits internes efficaces

Role des audits externes dans la conformité
Amélioration continue grace aux audits

Meilleures pratiques et études de cas

Examen des meilleures pratiques en matiere de cybersécurité
Apprentissage a partir d’études de cas de l'industrie

Adaptation des meilleures pratiques a des environnements spécifiques
Création d’une culture de la sécurité

Prochaines sessions
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score
Avis des participants

4,9/5 — 7 avis
William B. — Prévoir I'envoie a chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

Anis H. — Formateur
Anis intervient notamment sur I'administration des systemes Unix/Linux, ainsi que sur le développement web et
fullstack. Son activité de formation remonte a 2014, soit plus de 10 ans d’expérience.

lIs nous font confiance

Cette année notre filiére Gouvernance, Risques & Conformité (GRC) a accompagné plus de 1 entreprise dont :
EGIS

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualiopi »

processus certifié ecovadis '
= 3 REPUBLIQUE FRANCAISE -

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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