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Certifiante

Formation Lead Cloud Security Manager, avec certification

Réf. SF33745

5 jours de formation pour devenir Certified Cloud Security Manager !

5j 3750 € HT
Durée Inter / participant

Objectifs pédagogiques

O Acquérir une compréhension complete des concepts,
approches, méthodes et techniques utilisés pour la mise en ceuvre
et la gestion efficace d'un programme de sécurité du cloud

0 Comprendre la corrélation entre ISO/IEC 27017, ISO/IEC 27018
et d'autres normes et cadres réglementaires

O Apprendre a interpréter les lignes directrices des normes
ISO/IEC 27017 et ISO/IEC 27018 dans le contexte spécifique d'un
organisme

Public visé & prérequis

Public viséAdministrateurs systemes et réseaux, Ingénieurs
télécoms et réseaux, Managers, Responsables de la sécurité
des systemes d'information (RSSI)

Programme détaillé

10 250 € HT 0
Intra (<12 pers.) Sessions a venir

O Développer les connaissances et les compétences nécessaires
pour aider un organisme a planifier, mettre en ceuvre, gérer,
surveiller et maintenir efficacement un programme de sécurité du
cloud

O Acquérir les connaissances pratiques pour conseiller un
organisme dans la gestion d’'un programme de sécurité du cloud
en suivant les bonnes pratiques

PrérequisUne compréhension fondamentale des normes
ISO/IEC 27017 et ISO/IEC 27018 ainsi qu'une connaissance
générale des concepts Cloud. Bon niveau en anglais (supports
officiels en anglais).

Introduction a ISO/IEC 27017 et ISO/IEC 27018 et initiation d'un programme de sécurité du cloud computing

Objectifs et structure de la formation Lead Cloud Security Manager
Normes et cadres réglementaires

Concepts et principes fondamentaux du cloud computing
Comprendre I'architecture de cloud computing de I'organisation

Roles et responsabilités en matiere de sécurité de I'information liés au cloud computing

Politique de sécurité de I'information pour le cloud computing

Gestion des risques de sécurité du cloud computing et contréles spécifiques au cloud computing

Gestion des risques liés a la sécurité du cloud computing

Sélection et conception de contrdles spécifiques au cloud computing

Mise en ceuvre des controles spécifiques au cloud computing (partie 1)

Gestion des informations documentées et sensibilisation et formation a la sécurité du cloud computing

Mise en ceuvre des controles spécifiques au cloud computing (partie 2)

Gestion des informations documentées dans le cloud
Sensibilisation et formation a la sécurité du cloud

Gestion des incidents de sécurité du cloud, tests, surveillance et amélioration continue

Gestion des incidents de sécurité du cloud
Tests de sécurité du cloud
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Surveillance, mesure, analyse et évaluation
Amélioration continue
Cléture de la formation Lead Cloud Security Manager

Examen de certification

L’examen « PECB Certified Lead Cloud Security Manager » répond pleinement aux exigences du Programme d’examen et de certification
(PEC) de PECB.

L’examen dure 3 heures et couvre les domaines de compétence suivants :

Domaine 1: Principes et concepts fondamentaux du cloud computing

Domaine 2: Politique de sécurité de I'information pour le cloud computing et la gestion des informations documentées

Domaine 3: Gestion des risques de sécurité du cloud computing

Domaine 4: Mesures spécifiques au cloud basées sur les normes ISO/IEC 27017 et ISO/IEC 27018 et sur les bonnes pratiques

Domaine 5: Sensibilisation, formation, roles et responsabilités liés a la sécurité du cloud

Domaine 6: Gestion des incidents de sécurité du cloud

Domaine 7: Tests, surveillance et amélioration continue de la sécurité du cloud
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

Note moyenne des participants de la filiere Cybersécurité et Protection des Données : 4,9/5 — 13 avis
William B. — Prévoir I'envoie a chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

Aurelia K. — Formatrice Gouvernance & Risques
Aurelia intervient sur des formations portant sur la gouvernance, les risques et la conformité (GRC). Parmi les
formations qui lui sont confiées figurent notamment « EBIOS Risk Manager, avec certification...

IIs nous font confiance

Cette année notre filiere Gouvernance, Risques & Conformité (GRC) a accompagné plus de 30 entreprises dont :

AVEM METROPOLE DE LYON ADISTA ALSTOM ASTEK FRANCE AXA ASSISTANCE FRANCE COMMUNAUTE DE COMMUNES DES HAUTS DE
FLANDRE CONSORT FRANCE ECONOCOM SERVICES & SOLUTION EGIS +20 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualio pi » Sve Top1sn
processus certifié ecovadis ’
= M REPUBLIQUE FRANCAISE TE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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