Sparks’

0 805 950 800 - appel gratuit
demande@sparks-formation.com

Sessions garanties disponibles

Formation Linux Sécurité

Réf. SF33213

Protégez vous des attaques en sécurisant votre systeme Linux/Unix grace a notre formation Linux Sécurité

1400 € HT
Inter / participant

2j
Durée
Objectifs pédagogiques

O Sécuriser son systeme Linux

O Comprendre les enjeux de la sécurité avec Linux
O Comprendre les bibliotheques PAM

O Utiliser SELinux

Public visé & prérequis

Public viséAdministrateurs systemes et réseaux, Ingénieurs
télécoms et réseaux, Responsables de la sécurité des
systemes d'information (RSSI)

Programme détaillé

Les enjeux de la sécurité avec Linux

Les attaques classiques (usurpation d’identité, cheval de Troie, virus...

Les techniques des hackers
Les actions rapides

Les comptes utilisateurs

La technique Shadow

Les bibliotheques PAM

Intérét du systeme PAM
Architecture du systeme
Paramétrage
Les modules

SELinux

L’architecture
Les paramétrages pour une meilleure sécurité

Les protocoles

SSH, mode de fonctionnement du protocole
SSL, mode de fonctionnement et certificats
PKI

Les pare-feux et VPN

Les techniques
Les routeurs : intéréts et mise en place
Sécuriser le web, le FTP, le DNS

13
Sessions a venir

3300 €HT
Intra (<12 pers.)

O Gérer les protocoles, les pare-feux et les VPN
O Sécuriser les applications

O Maitriser des techniques d'audit

PrérequisAvoir une bonne connaissance du systéeme Linux

)
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Le proxy SQUID

La sécurisation des applications
Grace a Apache

Grace a Sendmail et Postfix
Grace a Bend

Les techniques d’audit
Intérét de I'audit

Détecter les attaques
Logiciels utiles a I'audit

Prochaines sessions

DATE LIEU

07/12/2026 a distance
11/02/2027 Lyon

11/02/2027 Aix-en-Provence
11/02/2027 Grenoble
11/02/2027 a distance
19/05/2027 Paris

STATUT

Session garantie
Sur confirmation
Sur confirmation
Sur confirmation
Sur confirmation

Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

4,9/5 — 28 avis

Alexander A. — Globalement, j'ai trouvé cette formation trés intéressante et enrichissante. Le contenu était pertinent et m'a permis de mieux
comprendre plusieurs notions de Linux. Le formateur était disponible et...

Alexander A. — Formation LPIC-101 trés enrichissante. Le formateur est clair, compétent et possede une grande expérience terrain. J'ai
beaucoup appris tout au long de la formation. C’était vraiment agréable de...

Votre formateur

Jacky M. — Formateur Linux
Jacky intervient sur des formations portant sur I'administration des systemes Unix/Linux. Parmi les formations qui lui
sont confiées figurent notamment « Linux Sécurité » et « Linux Administration ». La...

Ils nous font confiance

Cette année notre filiere Administration Systemes Unix/Linux a accompagné plus de 51 entreprises dont :
SOPRA STERIA 12S SOPRA STERIA GROUP CIMPA SAS CS GROUP FRANCE ADISTA ECONOCOM SERVICES & SOLUTION ECONOCOM

WORKPLACE INFRA INNOVATION SULLY GROUP ARPEGE CEGEDIM ACTIV +41 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualio pi » Sve Top1sn

processus certifié ecovadis '
= M REPUBLIQUE FRANCAISE - JAN 2026

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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