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Formation Maitriser le risque Systeme d’Information

Réf. SF33263

Apprenez a détecter, gérer et prévenir des risques des systemes d'information avec la formation Maitriser le risque Systeme
d’Information !

2j 1400 € HT 3700 €HT 0
Durée Inter / participant Intra (<12 pers.) Sessions a venir

Objectifs pédagogiques

O Maitriser les risques pesant sur les Systemes d'Information O Etablir une cartographie des risques

00 Comprendre la gouvernance d'entreprise et la gouvernance du [0 Maitriser les méthodes EBIOS et MEHARI
Sl

O Maitriser le Risk Management O Comprendre l'implication des utilisateurs dans la sécurité du Sl

O Gérer les risques Sl

Public visé & prérequis

Public viséAuditeurs, DSI, Managers, Responsables de la PrérequisAucun
sécurité des systemes d'information (RSSI), Responsables
qualité, Risk managers

Programme détaillé

Gouvernance d’entreprise et gouvernance du Sl

Les principes de la gouvernance d’entreprise appliqués aux banques
La gouvernance d’entreprise :

Une définition, le périmétre, les principes

Le management des risques

Les référentiels (AMF, COSO2)

La gouvernance des systéemes d’information

La place des Sl dans la gouvernance des organisations

Le Sl : un sous systeme a dimension stratégique

La gouvernance du Sl : Principes, Comment démarrer

Exigences d'un cadre de référence : Le Cobit

Le référentiel Cobit : Cadre, objectifs et métriques ; domaines, processus
Etude de processus : PO9 : Evaluer les risques

Le Risk Management

Les principes élémentaires

La démarche de maitrise des risques :

Identification et évaluation des risques inhérents
Identification et évaluation du dispositif de controle interne
Evaluation des risques résiduels

Le traitement des risques

La gestion des risques Sl

Qualification des risques
Les menaces
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La cartographie des risques

Objectifs de la cartographie des risques

Approche par processus (construction d’'un référentiel).

Identification des événements de risques.

Evaluation et niveau d’exposition : évaluation qualitative, quantitative ou a dire d’experts.

Représentation des cartographies des risques : matrices de références, représentations graphiques et focus destinés au pilotage des
risques.

Les méthodes EBIOS (ANSSI)et MEHARI (CLUSIF)

La démarche

Les apports de chaque étape

Les résultats de la méthode intégrés dans une perspective de certification 1ISO27001.
Etude de cas associée a la présentation

Implication des utilisateurs dans la sécurité du si

La PSSI, La charte utilisateur
Les bonnes pratiques — Formation/sensibilisation des acteurs.
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

Note moyenne des participants de la filiere Cybersécurité et Protection des Données : 4,9/5 — 13 avis
William B. — Prévoir I'envoie a chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

William H. — Formateur
William intervient notamment sur le leadership et le management d’équipe, ainsi que sur l'intelligence émotionnelle et
la qualité de vie au travail. La conception de supports pédagogiques fait également partie...

IIs nous font confiance

Cette année notre filiere Gouvernance, Risques & Conformité (GRC) a accompagné plus de 30 entreprises dont :

AVEM METROPOLE DE LYON ADISTA ALSTOM ASTEK FRANCE AXA ASSISTANCE FRANCE COMMUNAUTE DE COMMUNES DES HAUTS DE
FLANDRE CONSORT FRANCE ECONOCOM SERVICES & SOLUTION EGIS +20 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualio pi » Sve Top1sn
processus certifié ecovadis ’
= M REPUBLIQUE FRANCAISE TE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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