Sparks’

0 805 950 800 - appel gratuit
demande@sparks-formation.com

Sessions garanties disponibles

Formation Microsoft Azure Sécurité

Réf. SF33559

4 jours de formation pour apprendre a sécuriser le Cloud Azure !

4] 2800 € HT
Durée Inter / participant

Objectifs pédagogiques
O S'approprier les meilleures pratiques pour gérer les identités et

les acces sur Azure
O Mettre en ceuvre la protection de la plateforme

Public visé & prérequis

Public viséAdministrateurs systemes et réseaux, Ingénieurs
télécoms et réseaux, Responsables de la sécurité des
systemes d'information (RSSI)

Programme détaillé

Introduction a la formation Azure Sécurité
Présentation générale de la formation Azure Sécurité

Objectifs pédagogiques
Vue d’ensemble de la sécurité dans le Cloud Azure

Gestion des identités et des acces

Configuration et administration de I'instance Azure Active Directory

Gestion des utilisateurs Azure AD
Déploiement et configuration d’Azure AD Connect

7 000 € HT 12
Intra (<12 pers.) Sessions a venir

0 Sécuriser les données et applications

0 Etre en mesure de gérer les opérations de sécurité

PrérequisAvoir suivi la formation Microsoft Azure
Administration ou disposer des connaissances équivalentes.

La protection des identités : acces conditionnel, authentification multifacteur, révisions d’'acces...

Gestion des identités privilégiées
Stratégie de gouvernance d’entreprise : RBAC et Azure Policy

Protection de la plateforme

Implémenter la sécurité du périmetre : défense en profondeur et zero trust

Fonctionnalités pour la sécurité réseau

Sécurité des appareils, machines virtuelles et autres composants qui exécutent les applications dans Azure
Sécurité des conteneurs : Azure Container Instances, Azure Container Registry et Azure Kubernetes Service (AKS)

Sécurité des données et applications
Azure Key Vault : clés, certificats et secrets
Fonctionnalités de sécurité des applications

Sécurité des fichiers et du stockage Azure
Configurer la sécurité de la base de données SQL

Opérations de sécurité

Utiliser Azure Monitor et Log Analytics pour la surveillance
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Microsoft Defender pour le Cloud

Azure Sentinel pour le suivi et la réponse aux incidents de sécurité

Prochaines sessions

DATE

01/03/2027
01/03/2027
01/03/2027
01/03/2027
15/06/2027

15/06/2027

LIEU
Grenoble
Paris
Toulouse
a distance
Lyon

Aix-en-Provence

STATUT

Sur confirmation
Sur confirmation
Sur confirmation
Sur confirmation
Sur confirmation

Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

4,9/5 — 735 avis
Berenice P. — formatrice agréable a I"écoute bonne pédagogie j'ai beaucoup apprécié nos échanges

Anne-Lise C. — Trés bonne adaptation du formateur au public et au niveau d’attente.

Votre formateur

Marie F. — Formatrice Sécurité Défensive & Architecture
Marie intervient sur des formations portant sur la sécurité défensive et I'architecture de sécurité (Blue Team). Parmi les
formations qui lui sont confiées figurent notamment « PKI, mise en ceuvre...

IIs nous font confiance

Cette année notre filiére Microsoft Azure a accompagné plus de 28 entreprises dont :

SILAE EPSILON FRANCE GERFLOR SAS LEMONWAY MALAKOFF HUMANIS AMAP ACENSI SANA ALIAPUR ALTECA APSIDE TOP AREAS
ASSURANCES +18 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualiopi »

processus certifié ecovadis ’
= M REPUBLIQUE FRANCAISE TE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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