Sparks'

0 805 950 800 - appel gratuit
demande@sparks-formation.com

Certifiante Sessions garanties disponibles

Formation Microsoft Azure : Technologies de sécurité (AZ-500)

Réf. SF33931

Tout ce gu'il faut savoir pour identifier les vulnérabilités en matiére de sécurité Azure et y remédier grace a notre formation de

4 jours!
4] 3000 € HT
Durée Inter / participant

Objectifs pédagogiques

7 800 € HT 1
Intra (<12 pers.) Sessions a venir

[ Gérer les acces et les identités avec le contrble d'acces basé sur [0 Configurer Azure AD Connect pour différentes méthodes

les réles et les stratégies Azure

O Implémenter l'infrastructure Azure AD pour utilisateurs, groupes
et authentification multifacteurs

O Mettre en place une protection de l'identité Azure AD avec des
stratégies de risque, un acces conditionnel et des vérifications
d'acces

O Gérer l'identité privilégiée Azure AD via les roles Azure AD et les
ressources Azure

Public visé & prérequis

Public viséAdministrateurs systémes et réseaux

Programme détaillé

Gestion des acces et des identités

Exploration des fonctionnalités et de I'annuaire Azure
Protection d’identité Azure

Gouvernance d’entreprise

Gestion de l'identité privilégiée

Exploration de l'identité hybride

Implémentation d'une protection de la plateforme

Sécurité du périméetre
Sécurité du réseau
Sécurité de I'héte
Sécurité du conteneur

Sécuriser les données et applications

Azure Key Vault

Sécurité des applications

Sécurité du stockage

Sécurité des bases de données SQL

d'authentification et la synchronisation des répertoires sur site

0 Mettre en ceuvre des stratégies de sécurité du périmétre,
incluant le pare-feu Azure

O Implémenter des stratégies de sécurité réseau avec les groupes
de sécurité réseau et les groupes de sécurité d'application

O Configurer des stratégies de sécurité d'hote, englobant la
protection du point de terminaison, la gestion de I'acces a distance,
la gestion des mises a jour et le cryptage du disque

PrérequisExpérience dans le déploiement des charges de
travail Azure, avec les systemes d'exploitation Windows et
Linux et les langages de script, connaissance des VPN, des
protocoles SSL, et des méthodes de cryptage du disque et des
données.
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Gestion des opérations de sécurité

Moniteur Azure
Centre de sécurité Azure
Sentinelle Azure

Prochaines sessions

DATE LIEU STATUT

07/12/2026 a distance Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

Note moyenne des participants de I'ensemble de nos formations : 4,9/5 — 735 avis
Berenice P. — formatrice agréable a I"écoute bonne pédagogie j'ai beaucoup apprécié nos échanges

Anne-Lise C. — Trés bonne adaptation du formateur au public et au niveau d’attente.

Votre formateur

Nicolas M. — Formateur
Nicolas intervient notamment sur la gouvernance, les risques et la conformité (GRC), ainsi que sur I'agilité, Scrum et
Kanban. Son activité de formation remonte a 2021.

IIs nous font confiance

Cette année notre filiére Microsoft Azure a accompagné plus de 28 entreprises dont :

SILAE EPSILON FRANCE GERFLOR SAS LEMONWAY MALAKOFF HUMANIS AMAP ACENSI SANA ALIAPUR ALTECA APSIDE TOP AREAS
ASSURANCES +18 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualio pi » Sve Top1sn
processus certifié ecovadis ’
= M REPUBLIQUE FRANCAISE TE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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