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Formation Network Security Support Engineer

Réf. SF34555

Maitrisez le diagnostic et le dépannage avancés d’'un environnement de sécurité réseau protégé par FortiGate.

3450 € HT
Inter / participant

3]
Durée

Objectifs pédagogiques

0 Etablir un état de référence (baseline) d’'un FortiGate et conduire
les premiéres étapes d’un diagnostic

O Surveiller I'activité des processus, diagnostiquer le conserve
mode et traiter les redémarrages inattendus ou équipements figés

O Interpréter la table des sessions et analyser les sorties de debug
flow

O Diagnostiquer les problémes liés aux session helpers

Public visé & prérequis

Public viséAdministrateurs systemes et réseaux, Ingénieurs
télécoms et réseaux

Programme détaillé

Contenu du cours

Troubleshooting Concepts
System Resources
Sessions, Traffic Flow, and Networking
Security Fabric

Firewall Authentication
FSSO

Security Profiles

High Availability

IPsec

IPsec?IKEv2

Routing

BGP

OSPF

0
Sessions a venir

0 Résoudre les incidents d’authentification (local, LDAP, RADIUS,
SAML)

O Identifier et corriger les dysfonctionnements courants liés a
FSSO

0 Dépanner FortiGuard et les problemes de filtrage web / profils
de sécurité

O Superviser un cluster HA et résoudre les incidents typiques de
haute disponibilité

PrérequisMaitriser les notions couvertes dans la formation
FortiGate Administrator, ou disposer d’'une expérience
équivalente. Il est recommandé d’avoir des connaissances sur
les thémes abordés dans la formation Enterprise Firewall.
Cette formation suppose un niveau avancé en réseau et une
solide pratique de FortiGate.
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

Note moyenne des participants de la filiere Cybersécurité et Protection des Données : 4,9/5 — 13 avis
William B. — Prévoir I'envoie a chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

IlIs nous font confiance

Cette année notre filiere Sécurité Défensive & Architecture (Blue Team) a accompagné plus de 25 entreprises dont :

ADVENTIEL ALTEN SA AMCS TECHNOLOGIES ARPEGE BIRDZ CA-GIP CHAPSVISION CHELA + CONSORT FRANCE ECONOCOM SERVICES &
SOLUTION +15 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.
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processus certifié ecovadis

= 3 REPUBLIQUE FRANGAISE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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