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Formation Palo Alto Networks Firewall Essentials : Configuration et

Management (EDU-210)

Réf. SF33305

Exploitez la puissance des pare-feux Palo Alto grace a notre formation de 5 jours et préparez vous a la certification PCNSA !

5] 4000 € HT
Durée Inter / participant

Objectifs pédagogiques

O Configurer et gérer les fonctionnalités essentielles des firewalls
Next Gen Palo Alto Networks

O Configurer et gérer des regles de sécurités et de NAT pour la
gestion des flux autori-sés

O Configurer et gérer les profils de sécurité avancés afin de
bloquer les trafics provenant des sources connues ou inconnues
(adresses, domaines et URLS)

Public visé & prérequis

Public viséAdministrateurs systemes et réseaux, Ingénieurs
télécoms et réseaux, Responsables de la sécurité des
systémes d'information (RSSI)

Programme détaillé

Chapitres du programme de formation Palo Alto

Portefeuille et architecture de Palo Alto Networks

Se connecter au réseau de Management

Gérer les configurations de pare-feu

Gérer les comptes d’administrateurs de pare-feu

Se connecter aux réseaux de production

Le cycle de vie de la cyberattaque

Bloguer les menaces a 'aide de politiques de sécurité et NAT
Bloquer les attaques basées sur les paquets et les protocoles
Bloquer les menaces provenant de sources malveillantes
connues

Bloquer les menaces en identifiant les applications
Maintenir les politiques basées sur les applications
Bloquer les menaces a l'aide d’applications personnalisées
Bloguer les menaces en identifiant les utilisateurs

Bloquer les menaces en identifiant les Devices

Bloquer les menaces inconnues

Bloquer les menaces dans le trafic chiffré

Empécher I'utilisation d’'informations d’identification volées
Bloquer les menaces a l'aide de profils de sécurité

Afficher les informations sur les menaces et le trafic
Etapes suivantes

Prochaines sessions

2
Sessions a venir

O Contrdler les acces aux ressources réseaux par l'identification
des utilisateurs (User-1D)

O Monitorer le trafic réseau en utilisant I'interfaces web et les
rapports intégrés

O Préparation a la certification PCNSA

PrérequisConnaissances basiques en administration réseau
et sécurité réseau.
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DATE LIEU STATUT
16/11/2026 Paris Session garantie

07/12/2026 a distance Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

Note moyenne des participants de lafiliére Infrastructures & Réseaux : 4,9/5 — 49 avis

Anthony G. — Formateur a |'écoute, et dans la compréhension sur divers sujets. Prend le temps de bien expliquer les différents themes
abordés. Merci Fabien.

Aurélien C. — formation excellente

Votre formateur

Abderrahmane B. — Formatrice Solutions Constructeurs & Editeurs
Abderrahmane intervient sur des formations portant sur les solutions de sécurité des constructeurs et éditeurs. Parmi
les formations qui lui sont confiées figurent notamment « Fortinet, SD-WAN Architect » et...

IIs nous font confiance

Cette année notre filiere Ingénierie Réseaux & Télécoms a accompagné plus de 28 entreprises dont :

STORMSHIELD ALTEN SA AVEM CEGEDIM CEGEDIM CLOUD CHELA + CONSORT FRANCE CS GROUP CS GROUP FRANCE CTG +18 autres
Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualiopi »

processus certifié ecovadis ’
-,IRE'PUBI.IQUE FRANCAISE JAN 20

Réservez votre place des maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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