S k 3 0805 950 800 - appel gratuit
par S demande@sparks-formation.com

Certifiante Sessions garanties disponibles

Formation Préparation a la certification CISM (Certified Information
Security Manager)

Réf. SF33833

5 jours de formation pour se préparer efficacement au passage de I'examen CISM !

5j 4 000 € HT 12 250 € HT 8
Durée Inter / participant Intra (<12 pers.) Sessions a venir

Objectifs pédagogiques

0 Réussir la Certification CISM Manager - Certified Information O Découvrir et acquérir les compétences de bases et les
Systems Manager (CISM) standards internationaux dans le domaine de la gestion de la
sécurité des systemes d'information

O Découvrir et maitriser les quatre grands domaines sur lesquels [0 Assimiler le vocabulaire et les idées directrices de I'examen
porte la certification CISM

Public visé & prérequis

Public viséAdministrateurs systéemes et réseaux, Auditeurs, PrérequisPosséder une expérience de 5 ans en Audit,
Ingénieurs télécoms et réseaux, Managers, Responsables de Systéemes IT et sécurité des systemes d'informations.
la sécurité des systemes d'information (RSSI) Posséder une expérience dans I'administration systeme et

connaitre les OS Unix, Linux et Windows, étre familier avec
TCP/IP. Ce cours aborde les concepts fondamentaux de la
sécurité informatique.

Programme détaillé

ASTUCES ET TECHNIQUES D'ETUDE POUR PASSER L'EXAMEN

Preparation a 'examen CISM
Formalités administratives
Ressources et aides

ler passage a I'examen

GOUVERNANCE DE LA SECURITE DE L'INFORMATION

Identification des actifs
Evaluation des risques
Evaluation des vulnérabilités
Gestion d'actifs

GESTION DES RISQUES DE L'INFORMATION

Classification et propriété d’actifs

Processus structuré d’évaluation des risques de I'information
Evaluation de I'impact sur I'activité

Management du changement

DEVELOPPEMENT D'UN PROGRAMME DE SECURITE DE L'INFORMATION

Stratégie de sécurité de I'information
Programme d’alignement des autres fonctions d’assurance
Développement d’architectures de sécurité des informations
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Sensibilisation et formation a la sécurité

Communication et maintenance des Standards, procédures, et autre documentation
Contréle du changement

Cycle de vie des activités

Indicateurs de sécurité

GESTION DES PROGRAMMES DE SECURITE DE L'INFORMATION

Gestion du programme de sécurité
Planning

Bases de référence de la sécurité
Processus Business

Infrastructure des programmes de securité
Methodologies des cycles de vie

Impact de la sécurité pour les utilisateurs
ResponsabilitéIndicateurs de sécurité
Gestion des ressources

GESTION ET REPONSES DES INCIDENTS

Gestion des réponses

L’importance de la gestion des réponses

Réalisation d'une analyse d’'impact business
Développer des plans de réponses et de restauration
Le processus de réponse a un incident

Mise en place de plans de réponses et de restauration
Documentation des réponses

Revue et analyse des éveénements

REVISIONS ET QUESTIONS-REPONSES

Révisions et préparation au test

Prochaines sessions

DATE LIEU STATUT

14/12/2026 Paris Sur confirmation
14/12/2026 a distance Sur confirmation
11/01/2027 a distance Sur confirmation
08/03/2027 a distance Sur confirmation
10/05/2027 a distance Sur confirmation
28/06/2027 a distance Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

Note moyenne des participants de la filiere Cybersécurité et Protection des Données : 4,9/5 — 13 avis
William B. — Prévoir I'envoie a chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

Benjamin K. — Formateur Gouvernance & Risques
Benjamin intervient sur des formations portant sur la gouvernance, les risques et la conformité (GRC). Parmi les
formations qui lui sont confiées figurent notamment « EBIOS Risk Manager, avec certification...

IIs nous font confiance

Cette année notre filiere Gouvernance, Risques & Conformité (GRC) a accompagné plus de 30 entreprises dont :

AVEM METROPOLE DE LYON ADISTA ALSTOM ASTEK FRANCE AXA ASSISTANCE FRANCE COMMUNAUTE DE COMMUNES DES HAUTS DE
FLANDRE CONSORT FRANCE ECONOCOM SERVICES & SOLUTION EGIS +20 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualio pi » Sve Top1sn
processus certifié ecovadis ’
= M REPUBLIQUE FRANCAISE TE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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