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Sessions garanties disponibles

Formation Sécurité des applications Web

Réf. SF33129

Suivez notre formation de référence et sécurisez vos applications Web !

3j 2 250 € HT
Durée Inter / participant

Objectifs pédagogiques

O Connaitre les principales menaces de sécurité propres aux
applications Web

Public visé & prérequis

Public viséChefs de projet, Développeurs, Responsables de
la sécurité des systemes d'information (RSSI)

Programme détaillé

Introduction

Définition du concept de sécurité des applications web
Présentation du contexte et des chiffres clés
Base de la sécurité web : le triangle CIA, l'authentification...

Principaux risques d’attaques selon 'OWASP

Présentation de TOWASP

Injection : définition, scénarios d’attaques, prévention
Violation de sessions: cookie, poisoning, session hijacking...
Cross-site Scripting (XSS) : Un type d’attaque en pleine expansion
Références directes non sécurisées a un objet

Défaut de configuration de sécurité : bonnes pratiques
Exposition de données sensibles : cryptographie

Violation d’acces au niveau fonctionnel

Falsification de requéte inter-sites (CSRF)

Présence de composants ayant des vulnérabilités connues
Redirections et renvois non validés

Bonnes pratiques de sécurité
Sécuriser les interactions entre bases de données et applications
Se protéger contre le détournement de session

Controler les fuites d’'informations
Sécuriser la validation des saisies

Comment sécuriser une APl REST ?

Repérer et gérer les vulnérabilités
Protocoles et meilleures pratiques

Repérer les faiblesses grace aux Scans d’application

Savoir configurer et utiliser les scanners

5250 €HT 40
Intra (<12 pers.) Sessions a venir

O Maitriser les outils et techniques pour protéger ses applications

PrérequisConnaissances de base en systéme, réseau et
d'Internet
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Maitriser les tests d'intrusion de 'OWASP et de tiers

Conclusion

Bonnes pratiques

Connaitre et adopter les normes de protection

Gérer les données a risque (personnelles, financiéres...)
Savoir modéliser les menaces pour diminuer les risques

Prochaines sessions

DATE LIEU STATUT
12/10/2026 a distance Session garantie
12/10/2026 Lille Sur confirmation
12/10/2026 Nantes Sur confirmation
12/10/2026 Paris Sur confirmation
17/11/2026 Lyon Sur confirmation
17/11/2026 a distance Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre I'annulation.

20 ans 1068+ 11 178 +67
d'expertise formations apprenants formés/an Net Promoter Score

Avis des participants

4,9/5 — 11 avis
William B. — Prévoir I'envoie a chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

Brendan G. — Formateur
Brendan intervient notamment sur la gouvernance, les risques et la conformité (GRC), ainsi que sur la sécurité
défensive et I'architecture de sécurité (Blue Team). Son activité de formation remonte a...

IIs nous font confiance

Cette année notre filiére Sécurité Applicative (AppSec) a accompagné plus de 10 entreprises dont :

AIGA ALDORIA BPO FOUR JS DEVELOPMENT TOOLS GIE AG2R IT LINK FRANCE REGION HAUTS DE FRANCE SlI ILE DE FRANCE THALES GLOBAL
SERVICES VALSOLUTIONS

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

Qualiopi »

processus certifié ecovadis ’
= M REPUBLIQUE FRANCAISE TE

Réservez votre place dés maintenant

20 ans d'expertise - 1 000+ formations - NPS +67 - réponse sous 24h ouvrées

0 805 950 800

demande@sparks-formation.com
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