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0 805 950 800 · appel gratuit
demande@sparks-formation.com

Sessions garanties disponibles

Formation Sensibilisation à la sécurité informatique
Réf. SF33310

Apprenez les bases de la sécurité grâce à notre formation Sensibilisation à la sécurité informatique !

1 j
Durée

850 € HT
Inter / participant

1 850 € HT
Intra (≤12 pers.)

12
Sessions à venir

Objectifs pédagogiques

✓ Connaître les rudiments de la sécurité informatique ✓ Comprendre comment détecter les situations à risques

✓ Comprendre les concepts de base de la sécurité informatique en
entreprise

✓ Acquérir les bases de la sécurité réseau et la cryptographie

✓ Connaître le droit des T.I.C. et la sécurité en Europe ✓ Identifier les méthodes et techniques pour intégrer la sécurité au
sein des projets

Public visé & prérequis

Public viséTous PrérequisAucun

Programme détaillé

Introduction

Présentation générale de la formation, objectifs et approche pédagogiques

Concepts de base de la sécurité informatique en entreprise

Les enjeux de la sécurité des Systèmes d’Information
Les besoins de sécurité
Définitions et notions annexes : intégrité, non-répudiation, authentification, confidentialité, disponibilité, menace, vulnérabilité, attaque…

Que dit la loi ? Le droit des T.I.C. et la sécurité en Europe

Les situations à risques

Connaître son Système d’Information
Maîtriser le réseau
Sécuriser les terminaux, et les dispositifs de stockage
Gérer les utilisateurs
Sécuriser physiquement
Contrôler la sécurité du S.I
Panorama de quelques menaces

Sécurité réseau et cryptographie

Sécurisation d’un réseau, filaire et sans fil
Les bases de la cryptographie
La sécurité des applications et applications web

La sécurité au sein d’une organisation

Intégrer la sécurité dans les projets
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Difficultés liées à la prise en compte de la sécurité

Exemples d'ateliers pratiques réalisés durant la formation

Expérimentation d’une clé USB modifiée par des personnes malintentionnées
Expérimentation de l’utilisation de failles de sécurité d’un site Internet vulnérable, exfiltration des données, escalade de privilèges

Prochaines sessions

DATE LIEU STATUT

05/03/2027 Lyon Sur confirmation

05/03/2027 Grenoble Sur confirmation

05/03/2027 Toulouse Sur confirmation

05/03/2027 à distance Sur confirmation

11/06/2027 Aix-en-Provence Sur confirmation

11/06/2027 Paris Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre l'annulation.

20 ans
d'expertise

1 068+
formations

11 178
apprenants formés/an

+67
Net Promoter Score

Avis des participants

4,9/5 — 7 avis

William B. — Prévoir l'envoie à chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

Philippe M. — Formateur Gouvernance & Risques
Philippe intervient sur des formations portant sur la gouvernance, les risques et la conformité (GRC). Parmi les
formations qui lui sont confiées figurent notamment « Maîtriser le risque Système d’Information…

Ils nous font confiance

Cette année notre filière Gouvernance, Risques & Conformité (GRC) a accompagné plus de 30 entreprises dont :

AVEM MÉTROPOLE DE LYON ADISTA ALSTOM ASTEK FRANCE AXA ASSISTANCE FRANCE COMMUNAUTÉ DE COMMUNES DES HAUTS DE

FLANDRE CONSORT FRANCE ECONOCOM SERVICES & SOLUTION EGIS +20 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

 

Réservez votre place dès maintenant
20 ans d'expertise · 1 000+ formations · NPS +67 · réponse sous 24h ouvrées

0 805 950 800
demande@sparks-formation.com


