
Sparks Formation — Organisme de formation certifié Qualiopi — 0 805 950 800 — demande@sparks-formation.com — sparks-formation.com
SPARKS (A.IMS), SAS — SIREN 485 281 570 — Immeuble Le Fontenoy, 96 Boulevard Marius Vivier-Merle, 69003 Lyon

© 2026 Sparks Formation. Tous droits réservés. Fiche générée depuis https://www.sparks-formation.com/formation/soc-security-operation-center-concepts-enjeux/

0 805 950 800 · appel gratuit
demande@sparks-formation.com

Sessions garanties disponibles

Formation SOC, Security Operation Center : concepts et enjeux
Réf. SF33622

Suivez notre formation de 2 jours et appréhendez le rôle du SOC !

2 j
Durée

1 700 € HT
Inter / participant

3 800 € HT
Intra (≤12 pers.)

11
Sessions à venir

Objectifs pédagogiques

✓ Comprendre les enjeux et les objectifs d'un SOC au sein d'une
organisation

✓ Connaître les outils, méthodes et techniques utilisés au sein d'un
SOC

✓ Connaître le rôle et les responsabilités des membres d'une
équipe SOC

Public visé & prérequis

Public viséAdministrateurs systèmes et réseaux, Ingénieurs
télécoms et réseaux, Responsables de la sécurité des
systèmes d'information (RSSI), Techniciens en support
informatique

PrérequisIl est recommandé d'avoir des connaissances de
base sur les systèmes d'information, les technologies réseaux
ainsi que sur les concepts de sécurité informatique.

Programme détaillé

Introduction à la formation SOC, Security Operation Center

Présentation générale de la formation SOC
Objectifs et approche pédagogiques
La cybersécurité aujourd’hui, introduction et panorama des menaces
Qu’est-ce qu’un SOC ? Définitions et principes clés
L’intérêt du SOC : quels objectifs et fonctions au sein de l’entreprise ?
Les différents métiers impliqués : analystes, ingénieurs, managers…
Différents types de SOC
Modèles de gouvernance
Mise en place d’un SOC

Processus et technologies pour la gestion des incidents

Vue d’ensemble et étapes de la gestion d’incidents cybersécurité
Les référentiels (NIST, ISO, MISP, ATT&CK…)
L’infrastructure du SOC : pare-feux, systèmes IPS/IDS (détection et prévention d’intrusions), SIEM…
Exemples de réponse à un incident de cybersécurité

Le métier d'analyste SOC

Ses objectifs
Ses compétences techniques et comportementales
Ses activités : monitoring, reporting, analyse…

Le SIEM, Security Information & Event Management

Qu’est-ce qu’un SIEM ? Définitions et objectifs
Architectures et outils
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Prochaines sessions

DATE LIEU STATUT

17/02/2027 Lille Sur confirmation

17/02/2027 Nantes Sur confirmation

17/02/2027 à distance Sur confirmation

27/05/2027 Lyon Sur confirmation

27/05/2027 Aix-en-Provence Sur confirmation

27/05/2027 Grenoble Sur confirmation
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre l'annulation.

20 ans
d'expertise

1 068+
formations

11 178
apprenants formés/an

+67
Net Promoter Score

Avis des participants

4,9/5 — 13 avis

William B. — Prévoir l'envoie à chaque particiapnt du livre de CISS au moins un mois avant la formation.

Mickael L. — il est top Romain GARCIA

Votre formateur

Loic C. — Formateur
Loic intervient notamment sur Microsoft Azure, ainsi que sur l’architecture d’entreprise et l’urbanisation du SI. Son
activité de formation remonte à 2018. La conception de supports pédagogiques fait également partie…

Ils nous font confiance

Cette année notre filière Cybersécurité et Protection des Données a accompagné plus de 69 entreprises dont :

AVEM MÉTROPOLE DE LYON ACTIMAGE CONSULTING SAS ADISTA ADVENTIEL AIGA ALCYOR ALDORIA ALSTOM ALTEN SA +59 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

 

Réservez votre place dès maintenant
20 ans d'expertise · 1 000+ formations · NPS +67 · réponse sous 24h ouvrées

0 805 950 800
demande@sparks-formation.com


