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0 805 950 800 · appel gratuit
demande@sparks-formation.com

Certifiante

Formation VMware NSX : Install Configure Manage [V4.0]
Réf. SF34144

Devenez expert en 5 jours dans l'installation, la configuration et la gestion de VMware NSX®, pour une infrastructure réseau
sécurisée et performante.

5 j
Durée

4 500 € HT
Inter / participant

0
Sessions à venir

Objectifs pédagogiques

✓ Décrire l'architecture et les composants principaux de VMware
NSX.

✓ Créer et configurer des segments pour le transfert de couche 2
dans NSX.

✓ Expliquer les fonctionnalités et les avantages de l'utilisation de
NSX.

✓ Mettre en place des passerelles de niveau 0 et de niveau 1 pour
le routage logique.

✓ Déployer un cluster NSX Management et les nœuds VMware
NSX® Edge™.

✓ Appliquer des stratégies de pare-feu distribuées et de passerelle
pour filtrer le trafic dans NSX.

✓ Préparer les hôtes VMware ESXi™ pour l'intégration avec le
réseau NSX.

✓ Configurer des services réseau avancés sur les nœuds NSX
Edge et gérer l'accès utilisateur via VMware Identity Manager™ et
LDAP.

Public visé & prérequis

Public viséAdministrateurs systèmes et réseaux PrérequisBon niveau d'anglais pour le passage de la
certification. Une bonne maîtrise des services et protocoles
TCP/IP, des réseaux (commutation et routage L2 à L3) et des
pare-feu L2 à L7. Expérience avec VMware vSphere® et
Kubernetes, ainsi qu'avec les environnements VMware
Tanzu®. Connaissance des concepts clés des formations
suivantes : VMware Virtual Cloud Network, VMware Data
Center Virtualization et Kubernetes.

Programme détaillé

Introduction au cours

Présentations et logistique des cours
Objectifs du cours

VMware Virtual Cloud Network et VMware NSX

Présentation de la vision de VMware Virtual Cloud Network
Décrire le portefeuille de produits NSX
Discuter des fonctionnalités, des cas d’utilisation et des avantages de NSX
Expliquer l’architecture et les composants de NSX
Expliquer les plans de gestion, de contrôle, de données et de consommation et leurs fonctions.

Préparation de l’infrastructure NSX

Déployer des nœuds VMware NSX® ManagerTM sur des hyperviseurs ESXi
Naviguer dans l’interface utilisateur de NSX
Expliquer les composants du plan de données tels que N-VDS/VDS, les nœuds de transport, les zones de transport, les profils, etc.
Effectuer la préparation du nœud de transport et configurer l’infrastructure du plan de données
Vérifier l’état et la connectivité du nœud de transport
Expliquer l’accélération basée sur DPU dans NSX
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Installation de NSX à l’aide de DPU

Commutation logique NSX

Introduire des composants clés et une terminologie dans la commutation logique
Décrire la fonction et les types de segments L2
Expliquer le tunneling et l’encapsulation genevoise
Configuration de segments logiques et attachement d’hôtes à l’aide de l’interface utilisateur de NSX
Décrire la fonction et les types de profils de segment
Créer des profils de segment et les appliquer aux segments et aux ports
Expliquer la fonction des tables MAC, ARP et TEP utilisées dans le transfert de paquets
Démonstration du flux de paquets monodiffusion L2
Expliquer la suppression ARP et la gestion du trafic BUM

Routage logique NSX

Décrire la fonction de routage logique et les cas d’utilisation
Présentation de l’architecture, des topologies et des composants de routage à deux niveaux
Expliquer les fonctions de passerelle de niveau 0 et de niveau 1
Décrire les composants du routeur logique : Service Router et Distributed Router
Discuter de l’architecture et de la fonction des nœuds NSX Edge
Discuter des options de déploiement des nœuds NSX Edge
Configurer des nœuds NSX Edge et créer des clusters NSX Edge
Configurer les passerelles de niveau 0 et de niveau 1
Examiner les flux de paquets à un seul niveau et à plusieurs niveaux
Configurer le routage statique et le routage dynamique, y compris BGP et OSPF
Activer ECMP sur une passerelle de niveau 0
Décrire NSX Edge HA, la détection des défaillances et les modes de retour arrière
Configurer VRF Lite

Pont NSX

Décrire la fonction de pontage logique
Discuter des cas d’utilisation de transition logique
Comparer les solutions de routage et de pontage
Expliquer les composants du pontage logique
Créer des clusters de ponts et des profils de pont

Pare-feu NSX

Décrire la segmentation NSX
Identifier les étapes pour appliquer Zero-Trust avec la segmentation NSX
Décrire l’architecture, les composants et la fonction du pare-feu distribué
Configurer les sections et les règles du pare-feu distribué
Configurer le pare-feu distribué sur VDS
Décrire l’architecture, les composants et la fonction du pare-feu de passerelle
Configurer les sections et les règles du pare-feu de passerelle

NSX Advanced Threat Prevention

Expliquer NSX IDS/IPS et ses cas d’utilisation
Configurer NSX IDS/IPS
Déployer NSX Application Platform
Identifier les composants et l’architecture de NSX Malware Prevention
Configuration de NSX Malware Prevention pour le trafic est-ouest et nord-sud
Décrire les cas d’utilisation et l’architecture de VMware NSX® Intelligence™
Identification des composants et de l’architecture de VMware NSX® Network Detection and Response™
Utilisez NSX Network Detection and Response pour analyser les événements de trafic réseau.

Services NSX

Expliquer et configurer la traduction d’adresses réseau (NAT)
Expliquer et configurer les services DNS et DHCP
Décrire l’architecture, les composants, les topologies et les cas d’utilisation de VMware NSX® Advanced Load Balancer™.
Configuration de NSX Advanced Load Balancer
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Discuter de la fonction VPN IPSec et VPN L2 et des cas d’utilisation
Configurer le VPN IPSec et le VPN L2 à l’aide de l’interface utilisateur de NSX

Gestion des utilisateurs et des rôles NSX

Décrire les fonctions et les avantages de VMware Identity Manager™ dans NSX
Intégration de VMware Identity Manager à NSX
Intégration de LDAP à NSX
Identifier les différents types d’utilisateurs, de stratégies d’authentification et d’autorisations
Utiliser le contrôle d’accès basé sur les rôles pour restreindre l’accès des utilisateurs
Expliquer le contrôle d’accès basé sur les objets dans NSX

Fédération NSX

Présentez les concepts clés, la terminologie et les cas d’utilisation de NSX Federation.
Expliquer le processus d’intégration de NSX Federation
Décrire les fonctions de commutation et de routage de NSX Federation.
Décrire les concepts de sécurité de NSX Federation.

Certification (en option)

Le passage de l’examen se fera (ultérieurement) dans un centre agréé Pearson Vue
L’examen (en anglais) s’effectue en ligne, et durera en moyenne 2h10
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Pourquoi choisir Sparks Formation ?
20 ans d'expertise IT, des formateurs experts et des sessions garanties contre l'annulation.

20 ans
d'expertise

1 068+
formations

11 178
apprenants formés/an

+67
Net Promoter Score

Avis des participants

Note moyenne des participants de la filière Infrastructures & Réseaux : 4,9/5 — 49 avis

Anthony G. — Formateur à l'écoute, et dans la compréhension sur divers sujets. Prend le temps de bien expliquer les différents thèmes
abordés. Merci Fabien.

Aurélien C. — formation excellente

Votre formateur

Abdelkader B. — Formateur VMware
Abdelkader intervient sur des formations portant sur la virtualisation et le cloud privé. Parmi les formations qui lui sont
confiées figurent notamment « Hyper-V 2016 » et « Introduction à…

Ils nous font confiance

Cette année notre filière Ingénierie Réseaux & Télécoms a accompagné plus de 28 entreprises dont :

STORMSHIELD ALTEN SA AVEM CEGEDIM CEGEDIM CLOUD CHELA + CONSORT FRANCE CS GROUP CS GROUP FRANCE CTG +18 autres

Financement & certifications

Cette formation est éligible aux financements OPCO et FNE-Formation. Nos équipes vous accompagnent dans le montage de votre
dossier.

 

Réservez votre place dès maintenant
20 ans d'expertise · 1 000+ formations · NPS +67 · réponse sous 24h ouvrées

0 805 950 800
demande@sparks-formation.com


