Sparks'

Formation Lead Pen Test Professional, avec
certification

Cette formation est congue de maniére a vous doter des compétences pratiques approfon-
dies ainsi que des compétences de gestion dont vous avez besoin pour mener a bien un test
d'intrusion prenant en compte les risques et les principaux enjeux commerciaux. Les per-
sonnes qui suivront cette formation disposeront a la fois de compétences techniques et non
techniques nécessaires pour étre un testeur d'intrusion réputé, compris et professionnel. Le
dernier jour de la formation, vous pourrez utiliser les compétences acquises lors des exer-
cices complets de tests d'intrusions « Capture the Flag ».

Durée
5jours

Objectifs pédagogiques

+ Savoir interpréter et illustrer les principaux concepts et principes relatifs au test d'intru-
sion

+ Comprendre les connaissances techniques de base nécessaires pour organiser et
mener a bien un ensemble efficace de tests d'intrusion

+ Apprendre comment planifier efficacement un test d'intrusion et identifier un domaine
d'application approprié et adapté en fonction du risque

+ Acquérir les connaissances et les compétences pratiques sur les outils et les tech-
niques utilisés pour effectuer efficacement un test d'intrusion

+ Gérer efficacement le temps et les ressources nécessaires a |'échelle d'un test d'intru-
sion spécifique

utiliser les tests dans le cadre de leurs ré-
gimes de test

Public
Professionnels informatiques souhaitant

améliorer leurs connaissances et leurs
compétences techniques
Auditeurs souhaitant comprendre les pro-
cessus du test d'intrusion
Responsables des technologies de l'infor-
mation et de gestion de risques souhaitant
acquérir une compréhension plus détaillée
de l'utilisation appropriée et bénéfique des
tests d'intrusion
Gestionnaires d'incidents et professionnels
de la continuité des activités cherchant a

Testeurs d'intrusion
Pirates respectant le code déontologique
Professionnels de la cybersécurité

Prérequis
Une compréhension fondamentale des
tests d'intrusion et une connaissance ap-
profondie de la cybersécurité.
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Sparks’

Programme de formation

Jour 1
Introduction aux tests d'intrusions, a I'éthique, a la planification et au domaine d'application

Jour 2
Connaissances techniques fondamentales et techniques (avec des exercices pratiques dans
tous les domaines)

Jour 3
Réalisation d'un test d'intrusion (a l'aide d'outils et de techniques) et revue du domaine du test

Jour 4
Analyse des résultats des tests, rapports et suivi

Jour 5
Examen de certification
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